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M RENATER GIP RENATER

CONNECTEUR DE SAVOIRS

Les organismes membres
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M RENATER GIP RENATER

CONNECTEUR DE SAVOIRS

La communauté des utilisateurs
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GIP RENATER

) RENATER Participations a des instances nationales et
INCIHERIEIES

Membre de GEANT Association i)

Maitre d’ouvrage du réseau pan-europeen GEANT GEANT -

® Membre International de WACREN (West and Central
African Research Network)

® Membre du Conseil d’ Administration et du Conseil /
scientifique de I' AFNIC(.fr)

® Membre associe de nombreux projets et Equipex/Labex:
GRID5000,Refimeve+,France GRILLE, PRACE, LHC,...

® Membre bureau executif de REFEDS, EDUGAIN (AAI

® Membre du Conseil d’Administration du Consortium
Shibboleth

18/10/2017 6



Sommaire

L’apport de RENATER dans
I’environnement numeérique E/R

Une Infrastructure dédiée

Une Sécurité adaptée

Les Services pour la collaboration

Des réponses a des besoins spécifiques



L’apport de RENATER dans

W RENATER

I’environnement numeérique E/R

Une infrastructure dediee
Une sécurité adaptee .
Des services pour la collaboration

Des reponses a des besoins spécifiques

/ \
18/10/2017 / a 8



L’apport de RENATER dans

W RENATER

I’environnement numeérique E/R

Une infrastructure dédiée

/ \
18/10/2017 / a 9



® RENATER |l e Réseau National

CONNECTEUR DE SAVOIRS

Infrastructure Nationale en fibre optique

Réseau sécurisé a trés haut débit d’'une capacité dépassant
100 Ghbit/s sur certains axes

Connectivité nationale et internationale

il Circuits dédiés

@ Développement et exploitation de points d’échange internet

18/10/2017 10



® RENATER | e Réseau National

CONNECTEUR DE SAVOIRS
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B RENATER Les réseaux d’acces au réseau

CONNECTEUR DE SAVOIRS

national

RUBIS

Maitrise d’ouvrage du réseau RUBIS.

56 sites - 20 établissements sur 2 secteurs geographiques : la vallée de la Bievre et le
Val de Marne, raccordés a RENATER par 2 Noeuds a Cachan et a Crétell.

RENATER GEANT
INTERNET GENERALISTE

A

RAP

Maitrise d’ouvrage du Réseau Académique
Parisien. RAP est le réseau d’accés dédié a la
communauté enseignement recherche de la ville de
Paris

Il raccorde a tres haut débit plus de 50 sites a
travers 5 Noeuds et permet I'accés au backbone
RENATER.
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® RENATER Le réseau Interministériel

CONNECTEUR DE SAVOIRS

de PEtat - RIE

COMPIEGE

RENATER mutualise son infrastructure et met
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interministérielle du numérique et des o e AN
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~
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Interministériel de I'Etat repose sur les
infrastructures optiques a haut débit du

réseau RENATER. RENATER opére pour le //’
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W RENATER Le Réseau, L’Europe,...

i 4 )

ASSOCIATION

Architecture globalisée
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W RENATER Le Réseau, L’Europe,...

g At the Heart of Global Research
GEANT and Education Networking
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M RENATER Point d’echange Internet

CONNECTEUR DE SAVOIRS

RENATERIX

RENATERIX englobe :
- le SFINX et ses 2 PoPs parisiens

- les IX dans les DROM

> REUNIX a La Réunion

> MAYOTIX a Mayotte

> GUYANIX en Guyane

> MARTINIX en Martinique

RENATER s’interconnecte également avec des GIX commerciaux

comme par exemple EQUINIX a 10 Gbit/s afin d'améliorer les échanges
avec les acteurs principaux d’internet.

18/10/2017 16



L’apport de RENATER dans

W RENATER

I’environnement numeérique E/R

Une sécurité adaptee .

/ \
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M RENATER L a sécurité

CONNECTEUR DE SAVOIRS

La Protection du patrimoine scientifique et technique

CERT

Observation permanente du réseau
Détection des attaques et publication des vulnérabilités
Equipe dédiée Securité des Systémes d’Information (SSI)
Veille technologique, publication de recommandations
Animation du réseau des RSSI
Outils d’analyse temps réel

IDS : Analyse des flux depuis les transits
DDOS mitigation

SCANER A

Analyse de vulnérabilités depuis I'extérieur du réseau local !

Anti-spam — Antivirus — Anti-hameconnage /
Plate-forme mutualisée /

+ B O+ B
_ AR :
Information Détection Assistance !
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L’apport de RENATER dans

W RENATER

I’environnement numeérique E/R

Des services pour la collaboration
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18/10/2017 / " 19



L es Services
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Connectivitée

) SeEpvIcEs 1P

par RENATER

Bénéficiez d’'une connectivité IP sur 'ensemble des
sites de votre établissement :
> Réseau sécurisé a trés haut débit d’'une capacité
dépassant 100 Gb/s sur certains axes.
> Transport des flux IPv4 et IPv6 en unicast
et multicast.
> Large palette de débits et de raccordements,
—- de 640 a partir de 100Mb/s.
stabli t dés > Attribution de vos préfixes IP en fonction
etaplissements raccor de vos besoins.

18/10/2017 21



Connectivitée

8 SEpvIcESs VPN

par RENATER

Avec le service de circuits dédies de RENATER, profitez
des dernieres technologies pour transporter et sécuriser

M les informations entre tous vos sites en France
et dans le monde.

Ces offres reposent sur des technologies diverses :
Circuits optiques 10G sur DWDM

L2VPN EoOMPLS

L3VPN (VRF)

MDVPN

OTN switching

+de 120

réseaux virtuels

AN NI NN

18/10/2017 22



Connectivitée

w) NOMS DE DOMAINE

par RENATER

RENATER est bureau d’enregistrement (BE) aupres de
I’AFNIC pour déposer vos noms de domaine en .fr, .re et .prd.fr.

+ de 3600

noms de domaine en .fr

18/10/2017 23



Connectivitée

O PARTENAIRE R1E

par RENATER

Le service Partenaire RIE permet a vos sites raccordés au
reseau RENATER d’accéder a des ressources interministérielles
disponibles sur le Réseau Interministériel de I'Etat.

Ce service* est exclusivement dédié aux échanges privés

entre les partenaires raccordés et les services en ligne disponibles
sur le RIE (Service des Achats de I'Etat, Ministére

des Affaires Etrangéres,...).

* La mise en place du service est soumise a la validation du SCN-RIE
(service a compétence nationale « Réseau interministériel de I'Etat »,
rattaché a la DINSIC, en charge du déploiement et de I'exploitation
du RIE).

18/10/2017 24



Sécurité

ANTISPAM

par RENATER
~ _-‘x\
/ \\\
; P
\ @i )/
N /

+de 1,5 Milliard

de messages traités par an

ﬁ\\\\“_“////;
+de 1,6 Million

d’utilisateurs protégés

18/10/2017

Le service AntiSpam vous permet d’alléger la charge des mécanismes
Antispam déployés en interne :

v' Détection des pourriels avant méme leur
acheminement vers vos systémes de messagerie.

v Protection de vos serveurs contre les connexions
malveillantes.

v" Analyse antivirus des piéces jointes.

v' Traitement des messages sortants de vos systemes de
messagerie (courant 2016).

Votre équipe messagerie est autonome pour la personnalisation de la politique
de filtrage (gestion des listes blanches et noires, domaine par domaine, seuils
de marquage, ...).

25



Sécurité

CL FEDERATION

La Fedération Education-Recherche constitue un cadre organisationnel

/- ' \\_‘ et techniqgue permettant aux utilisateurs d’accéder aux ressources de la
O \ communauté ou d’acteurs du marché.
\ ‘.IR:D J
N Elle apporte a la fois une tres grande simplicité d’utilisation et un haut
+de 200 niveau de sécurité. L'utilisateur final accéde a des services extérieurs en
fournisseurs d'indentités conformité avec la politique de sécurité de son établissement.
O\ Nouveautés :
‘ O v Depuis 2015, la nouvelle fonctionnalité de fournisseur d’attributs
‘9 / enrichit la fédération Education-Recherche.
N v" Avec eduGAIN, les avantages de la Fédération Education-
+ de 600 Recherche sont étendus a la communauté Enseignement-Recherche
fournisseurs de service mondiale.

18/10/2017 26



SCAN'

par RENATER

SCAN’ER* vous permet de définir des scans de vulnérabilité de maniere
ponctuelle ou périodique a I'aide de politiques de scans que vous aurez

définies.
SN . N
\ L'interface de Scan’ER permet aux Responsables de la sécurité** des
| ) systémes d’information de :
T 4
o v' Lancer des découvertes des machines de leur réseau, accessibles
+ de 4000

depuis RENATER.

v’ Vérifier quels ports sont ouverts sur ces machines.

v Vérifier la bonne mise a jour de ces machines ou au contraire
I'obsolescence de leur systeme.

v’ Vérifier quelles vulnérabilités ou failles sont présentes sur celles-ci.

recherches de vulnerabilités lancés par an

* Authentification sécurisée par la Fédération Education-Recherche.
** Personnes déclarées auprés de RENATER

18/10/2017 27



Sécurité

1CSs

par RENATER

Trusted Certificate Service

P RENATER met a disposition des certificats reconnus par la plupart des
\ outils (navigateurs internet, clients de messagerie électronique,

| smartphones... ). Ces certificats ne nécessitent aucune configuration
préalable par I'utilisateur.

4 .
~_ TCS propose quatre types de certificats :
v Certificats serveurs
-l._ de 6200 v’ Certificats clients
certificats émis paran v’ Certificats de signature d’objets (codes applicatifs)

v’ Certificats de signature de documents

RENATER est I'autorité d’enregistrement pour la partie francaise de ce
service.

18/10/2017 28



Sécurité

& LDENTITAS

par RENATER

18/10/2017

Hébergement de fournisseurs d’identités

Actuellement, pour utiliser les ressources accessibles via la Fédération
Education-Recherche, les établissements doivent déployer et configurer
un fournisseur d’identités.

Grace a ldentitas:

v
v
v

Déploiement, configuration et hébergement par RENATER
Exploitation, maintenance et monitoring inclus dans l'offre
Possibilité d’héberger un annuaire LDAP comme référentiels
d’utilisateurs de I'établissement

2 offres selon la taille de I'établissement, offre mutualisée ou offre
dediée (S, M et L)

29



Communication

-NAVISIO

par RENATER

Le portail RENAvisio vous permet de réserver* instantanément (en
guelques secondes) des ponts de visioconférence.

Modes de connexion a la visioconférence :
> Salle de visioconférence

> Ordinateur

> Smartphone

> Téléphone (en audio uniquement)

+de 10000

conférences par mois
* Authentification sécurisée par la Fédération Education-Recherche pour l'organisateur
de la réunion.

18/10/2017 30



Communication

“NDEZ-V OUS

par RENATER

RENdez-vous est un service de visioconférence et d'outils collaboratifs
(partage d’écran, messagerie instantanée, prise de notes collaborative)
accessible simplement sur les postes de travail, tablettes et smartphones.

+ de 2000 Programmez* et participez a une web conférence directement depuis un
conférences par mois navigateur web sans installation préalable de module d’extension ou de
logiciel spécialisé.

* Authentification sécurisée par la Fédération Education-Recherche pour l'organisateur
de la réunion.

+ de 9000

connexions par mois

18/10/2017 31



Collaboration

PARTAGE

ENVIRONNEMENT D'OUTILS COLLABORATIFS
par RENATER

La suite d’outils collaboratifs PARTAGE a été initiee par le GIP RENATER.

Véritable pas en avant dans le développement d’outils numériques
collaboratifs pour les établissements d’enseignement recherche, PARTAGE
s’intégre a leur écosysteme, en respectant des exigences de sécurite et de
disponibilite trés elevees.

Messagerie Carnet d'adresses Agenda partagé Listes de diffusion
et Annuaire
@ . ‘ @

Messagerie Partage de documents Gestion de taches Echange de fichiers

. . . 32
Instantanee volumineux

18/10/2017



Collaboration

D FILESENDER

par RENATER
/->Q FileSender* par RENATER est un service de transfert sécurisé de
\ =,/ fichiers volumineux (jusqu’a 20Go).
e/
+de 16000 Accessible depuis une interface web, un utilisateur peut :

téléversements par an o ) o o )
v' Effectuer un dépét rapide de fichier a destination d’'un ou plusieurs

@ correspondants ;

‘ Py v' Consulter ses fichiers déposés, les renvoyer a d’autres correspondants,

\J les supprimer ;

v' Envoyer une invitation a un correspondant afin que celui-ci dépose un
fichier dans son espace.

+ de 6000

utilisatetirs par mois

¢\ Avec FileSender Premium, votre quota est étendu a 200Go.
=/

+ de 18000

téléchargements par an

* Authentification sécurisée par la Fédération Education-Recherche.

18/10/2017 33



Collaboration

SOURC

=S
E

+de 1460

projets hébergés

O

0
+de 5100

utilisateurs

18/10/2017

“SuUp

SourceSup* est une forge performante pour outiller efficacement vos projets
collaboratifs de développement.

SourceSup rassemble tous les acteurs (chefs de projet, développeurs,
graphistes, traducteurs, intégrateurs, ... ) autour du développement de vos
projets .

Systeme de versioning

Outil de suivi des bugs

Gestionnaire de tickets

Gestionnaire de taches

Hébergement de pages web, wiki

Liste de diffusion, forums

Gestionnaire de documentations, de sondages, d’annonces
Plateforme d’intégration continue

Mutualisation d’hébergement de composants

NN N N N N A R

* Authentification sécurisée par la Fédération Education-Recherche.
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Collaboration

5 UNIVERSALISTES

par RENATER

+ de 200000
abonnés
) (e

VL — )/ \ ! v
\ e v/
\ / \\\. /

+ de1700 + de {OAMiHOHS

- de messages distribués par mois
listes

18/10/2017

Universalistes* est un service d’hébergement de listes de diffusion
reposant sur une collection d’hétes virtuels basés sur le moteur de listes
Sympa.

La plupart des établissements de la communauté Enseignement—
Recherche dispose d’'un serveur Sympa pour les listes de diffusion intra-
établissement.

RENATER offre au travers du service Universalistes la possibilité a des
groupes de travail inter-établissements d’héberger leurs listes de diffusion.

Outils collaboratifs inclus en plus pour chaque liste :
Foodle : Service web de prise de rendez-vous

v' Wiki : Pages web associées aux listes

v' Sondage : Outil d’enquétes en ligne

* Authentification sécurisée par la Fédeération Education-Recherche.
35



Collaboration

X EVENTO

par RENATER

Organisation d’événements

v" Remplacement de Foodle
v Planifications* d’événements et sondages rapides
v" Nouvelles fonctionnalités

* Authentification sécurisée par la Fédération Education-Recherche pour
l'organisateur.
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Mobilité

eduroam permet a l'utilisateur de bénéficier d’'un acces sécurisé a
Internet (WIFI) dans tous les établissements ayant souscrit et déployé

]
edu Yoam le service en France et dans le Monde.

| (=
N N
240 +de 430

établissements membres sites couverts

18/10/2017 -
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Des reponses a des besoins spécifiques
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M RENATER E-éducation

CONNECTEUR DE SAVOIRS

GAR

«Gestionnaire d’acces aux ressources »

GAR fait partie du projet d'ampleur nationale appelé « classe
connectee ».

Ce futur «Gestionnaire d’Acces aux ressources» permettra un acces
fédéreé aux ressources numeériques de |'établissement scolaire dans
un cadre de confiance, simplifiant ainsi les usages numeriques a
I'école dans les établissements d’enseignement.

RENATER a été missionné par le Ministére de 'Education Nationale,
de 'Enseignement Supérieur et de la Recherche pour mettre en
ceuvre et opérer un service d’authentification a destination des
éleves, des leurs enseignants et a terme des parents d’éleves du
second degre.

18/10/2017 39



B RENATER E-éducation

CONNECTEUR DE SAVOIRS

FRANCE RENATER fournit les infrastructures
UNIVERSITE réseaux pour la plateforme nationale

® NUMERIQUE de MOOCs

18/10/2017 20



B RENATER E-infrastructure

CONNECTEUR DE SAVOIRS

LNt
A

Le réseau prive virtuel LHCONE

LAL
WPNHO
LR

GRIF - Distrdbuted 12)

Il répond aux besoins de transferts pour le
traitement distribué dans des dizaines de centres e ”
de calcul. o N~

’
Seatech L‘
_— i

CEA-WRFU

Others

RENATER fournit une infrastructure Haut débit
(280Gb/s cumulés) dediee au projet de recherche =

LHC (Large Hadron Collider - Le Grand 2| conans
collisionneur de hadrons)

RENATER a participé a I'élaboration du projet au o A sl

niveau mondial.
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B RENATER E-infrastructure

CONNECTEUR DE SAVOIRS

Besoins ponctuels de tres hauts débits
Besoin de réseaux dédies
Déluge de données

SOUARE KILOMETRE ARRAY
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B RENATER

CONNECTEUR DE SAVOIRS

Un réseau de recherche

Le projet REFIMEVE+ - Reseau Flbré
Metrologique a Vocation Européenne+, vise a
transférer des signaux ultra-stables de I'’horloge
située a I'Observatoire de Paris, sur 'ensemble du
territoire francais sans la moindre déegradation et
avec une performance supérieure de plus d’'un
facteur 100 000 a celle du GPS

Des essais de transferts simultanés de signaux
d’horloge ultra-stables et de flux de données
numeériques sont réalisés sur le réseau
RENATER.

18/10/2017
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B RENATER Un réseau de recherche

CONNECTEUR DE SAVOIRS

En 2003, dans le cadre du programme du Ministére de
I'Enseignement supérieur et de la recherche « Action
Concertée Incitative GRID » (Globalisation des
Ressources Informatiques et des Données), la

* communauté scientifique francaise des systemes
* * distribués et du calcul parallele s’est dotée d’'un
« J instrument a grande échelle permettant 'expérimentation
* Grld 5000 dans des conditions réelles et compatibles avec la
* * démarche expérimentale.

). ¢
Cette infrastructure connecte des équipements de calcul
et de stockage par un réseau dédié, sécurisé, fiable,
isolé d’Internet.

Divers sites universitaires pilotes ont mis a disposition

des ressources, connectées via un réseau dédié avec le
concours de RENATER.
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B RENATER

CONNECTEUR DE SAVOIRS

RENAIlab, Partenariats

Innovants

RENAIlab a pour ambition de faciliter la coopération internationale
en matiere d'innovation et de normalisation

Discovery

Discovery est un projet de recherche INRIA auquel
se sont associés Orange Labs et RENATER.

Il s’agit de développer les outils permettant de
passer d'un cloud hébergé dans des datacenters
toujours plus gros vers un cloud massivement
distribué dans des micro-datacenters.

Icube

Le laboratoire ICube est une unité mixte du CNRS
et de I'Université de Strasbourg. Une de ses
équipes développe des activités dans le domaine
du routage, notamment concernant la dynamique
des protocoles de routage. RENATER apporte son
expertise d'opérateur et donne acces a
I'expérimentation dans un environnement réel.
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LISP-LAB

(Locator Identifier Separation Protocol)

Le projet LISP (Locator Identifier Separation Protocol)
est un projet ANR piloté par TUPMC. |l part du constat
que la constante croissance d’Internet accélérée par le
déploiement massif des services, souléve des
questions sur I'architecture d’'Internet et I'utilisation d’'un
espace de numerotation unique d’adressage IP.

NECOMA

(Nippon-European Cyberdefense-Oriented Multilayer
threat Analysis)

Vise a développer et a démontrer de nouveaux
mécanismes de cyberdéfense qui s’appuient sur ces
mesures de deploiement et d’évaluation.
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et DEVCO

GN4

GEANT RENATER est engagé dans plusieurs activités ou t@ches de GN4 (Special Grant Agreement
n°1 du Framework Programme Agreement entre GEANT et I'UE (programme H2020)).
Participation aux travaux et instances de pilotage. Implication de 'ensemble des laboratoires
et universités francaises

AARC

AARC Projet H2020 (einfra-07) piloté par TERENA et regroupant 20 organismes européens. |l s’agit
d’un projet sur 2 ans pour fixer un cadre de standardisation et d’harmonisation des
infrastructures d’authentification et d’autorisation pour la recherche en Europe.

TANDEM
#TAN DEM Projet H2020 piloté par I'IRD et regroupant 9 organismes internationaux. |l s’agit d’'un projet
7 mmmesmERE sur 2 ans pour aider au développement des NRENSs en Afrique de 'ouest et du centre et
favoriser les échanges avec I'Europe.

B . MAGIC
" “ \’ gIC Projet H2020 piloté par Redclara et regroupant 20 organismes internationaux.
e || s’agit d’un projet sur 2 ans pour aider au déploiement de fédérations d’identités et d’outils

collaboratifs dans les pays ou régions du monde qui en sont depourvus.

Afri
Connect

AFRICACONNECT 2

7 Il s’agit d’'un projet DEVCO permettant de développer les infrastructures en Afrique (Pays
meéditerrannéens, Afrique du Centre et d e I'Ouest, Afrique du Sud et de I'Est)
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« FORMATIONS : RENacadémie
 RENATOUR

« LES JOURNEES RESEAUX DE L'ENSEIGNEMENT ET DE LA
RECHERCHE - JRES

Organisées tous les deux ans depuis 1995 dans une grande ville de métropole, les
JRES (Journées Réseaux de I'Enseignement et de la Recherche) proposent quatre
journées de conférences, assorties d’une exposition des principaux fournisseurs
informatiques du monde acadéemique.

Depuis 2013, les JRES sont organisees par RENATER avec la collaboration des
acteurs locaux de la communauté ESR.
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