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1 Les différents modes d'acces au mail

Il existe trois différents modes d'acceés aux boites aux lettres distantes: hors-ligne
("offline"), en ligne ("online") et déconnecté ("disconnected").

Ces trois modéles ont été définis dans le document RFC 1733

1.1 Le mode "hors-ligne"

Dans le mode "hors-ligne", les messages sont distribués sur un serveur généralement
partagé et l'utilisateur depuis sa machine personnelle se connecte a ce serveur et télécharge
tous les messages présents vers la machine "cliente".

Plus précisément, les messages sont délivrés par un MTA ("Mail Transport Agent")
sur un serveur de mail entrant ou MDA ("Mail Delivery Agent"). Une application cliente de
mail ou MUA ("Mail User Agent") transfére les messages du serveur MDA vers la machine
d'ou l'application a été lancée puis détruit ces messages sur le serveur.

Tout le traitement du courrier se fait ensuite en local sur la machine cliente.

1.2 Le mode "en ligne"

Dans le mode "en ligne", les messages restent sur le serveur de mail et sont manipulés
a distance par l'application cliente de mail.

Plusieurs clients mail peuvent donc opérer simultanément (depuis des machines
clientes différentes, a partir d'applications différentes)

Il s'agit d'un mod¢le client-serveur interactif.

1.3 Le mode "déconnecté"

Dans le mode "déconnecté" , le client mail se connecte sur le serveur de mail, effectue
une copie des messages sélectionnés dans un cache local puis se déconnecte (Il se
reconnectera plus tard et se resynchronisera avec le serveur).

L'utilisateur peut alors travailler sur le cache local "hors-ligne".

Cependant ce mode différe du vrai mode "hors-ligne" : les messages ne sont pas
effacés sur le serveur et lorsque le client mail se reconnecte, il resynchronise le statut des
messages entre le cache local et serveur.

1.4 Comparaison

Les modes "en ligne" et "déconnecté" se complétent et un utilisateur peut choisir
alternativement 1'un ou l'autre. Par contre, le mode "hors-ligne" est incompatible avec le mode
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"en ligne" comme avec le mode "déconnecté" puisque dans ce mode, les messages sont
détruits sur le serveur dés que la copie est effectuée sur la machine cliente.

Le mode "hors-ligne" convient donc a une personne accédant a son courrier a partir
d'une seule machine et acceptant de conserver ses messages sur cette machine uniquement.
Pour quelqu'un ayant besoin d'accéder a sa boite aux lettres depuis différentes machines ou ne
souhaitant simplement pas conserver son courrier sur sa machine personnelle, le mode "hors-
ligne" n'est pas le mode approprié.

Beaucoup d'utilisateurs ont désormais une machine professionnelle et une machine
chez eux, certains utilisent en plus un portable. Pour ceux-ci, le choix du mode "en ligne" et
"déconnecté" s'impose.

Le mode "en ligne" demande cependant un temps de connexion bien supérieur au
mode "hors-ligne" ce qui pourrait faire préférer ce dernier lorsque les performances du réseau
ne sont pas au rendez-vous. Le mode "déconnecté" peut alors étre la solution, puisque dans ce
mode, le temps de connexion est trés proche de celui du mode "hors-ligne", ajoutant a la
durée de la copie locale le temps nécessaire a la synchronisation.

2 Les différents protocoles d'acces au mail

Dans la mesure ou le mail est distribué sur une machine et lu sur une autre, il est
nécessaire d'utiliser un protocole réseau pour accéder aux messages sur le serveur. Quel
protocole utiliser, a la fois pour l'acces a la boite a lettres principale et pour l'acces aux boites
a lettres personnelles. En effet, lorsqu'on lit ses messages entrants, I'opération la plus classique
est de sauvegarder les messages que I'on souhaite conserver dans des boites d'archives.

Deux familles de protocole sont possibles:
- Les protocoles génériques d'acces aux systémes de fichiers distants (NFS, CIFS)

- Les protocoles spécifiques d'acces a la messagerie (par exemple POP, IMAP)

Comme nous le verrons plus loin dans le paragraphe 2.5.1, les protocoles génériques
d'acces aux fichiers distants permettent un accés direct aux boites aux lettres mais présentent
de nombreux inconvénients. Nous allons donc étudier plus en détail les protocoles spécifiques
d'accés au mail, congus pour optimiser les performances dans ce domaine précis.

Parmi les différents protocoles spécifiques, certains ont participé a I'""histoire" du mail
mais ne sont plus ou peu utilisés. C'est le cas du protocole X400 P7 ou de DMSP. D'autres
sont des protocoles propriétaires si peu documentés qu'il serait difficile d'y consacrer un
chapitre mais leur utilisation est si répandue qu'ils ne pouvaient étre ignorés. C'est le cas de
MAPI/RPC, le protocole Microsoft d'échange entre Outlook et Exchange. Ces protocoles sont
évoqués dans le paragraphe 2.5

Dans la catégorie des protocoles de messagerie, le plus ancien et le plus connu est le
protocole POP ("Post Office Protocol"), qui a été¢ défini la premicre fois en 1984 dans la RFC-
918. Plusieurs versions se sont succédées depuis pour arriver a I'heure actuelle a la version
POP3 décrite dans la RFC-1939 datant de 1996. Une version POP4 a connu un début de
spécification mais les travaux n'ont pas évolués depuis 2003. Cette version POP4 a pour but
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d'ajouter les fonctionnalités de IMAP qui manquent a POP3 (voir paragraphe 2.2.2) tout en
proposant un protocole plus léger.

POP a été créé spécifiquement pour supporter le mode "hors-ligne". Cependant, avec
des limites certaines, il offre également un accés au courrier selon les deux autres modes, "en
ligne" et "déconnecté" (voir paragraphe 2.2.4)

Le protocole IMAP (Internet Message Access Protocol) a vu le jour en 1986 a
'Université de Stanford, la premiére RFC datant de 1988. La version la plus récente date de
1996. 1l s'agit de IMAP version 4 revision 1 (IMAP4revl), décrite dans la REC-3501.

IMAP a été congu a l'origine pour supporter le mode "en ligne" mais il peut supporter
complétement I'acces "hors-ligne" comme POP et, depuis la version 4, les opérations en mode
"déconnecté"

Nous allons comparer ces deux protocoles POP et IMAP.

2.1 Esquisse du protocole idéal

Un protocole efficace de messagerie doit offrir les possibilités suivantes:
nn

- Offrir le choix entre les modes "hors-ligne", "en ligne" et "déconnecté".

- Prendre en charge n'importe quel client nomade, donc ne pas s'appuyer sur un protocole
spécifique de partage de fichiers.

- Envoyer, récupérer et sauvegarder les messages

- Gérer les boites aux lettres distantes

- Récupérer et mettre a jour le statut des messages

- Récupérer et mettre a jour la configuration de I'utilisateur

- Supporter les boites-aux-lettres partagées (multi-utilisateur)
- Optimiser les performances du mode "en ligne"

- Etre basé sur les standards Internet

Dans I'Internet, I'envoi de messages est assuré par le protocole SMTP ("Simple Mail
Transfer Protocol"). Cette fonction n'est donc implémentée ni dans POP, ni dans IMAP.

De la méme fagon, la fonctionnalité d'acces et de maintien de la configuration de
l'utilisateur est prise en charge par le protocole annexe IMSP ("Internet Message Support
Protocol"). 11 était inutile que POP ou IMAP assurent également cette fonction.

Les opérations en mode déconnecté requiérent les mémes fonctionnalités qu'en mode
en ligne mais elles demandent en plus la possibilité d'identifier un message de facon unique
durant toute la vie de sa boite aux lettres, ceci afin de permettre la synchronisation de son
statut entre le client et le serveur.
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2.2 Comparaison de POP et IMAP

2.2.1 Similitudes entre POP et IMAP
Bien que ces deux protocoles diffeérent de fagon significative, on peut relever un
certain nombre de points communs:
- IIs ne traitent que de 1'accés au mail; 'envoi est assuré par SMTP.
- IIs supposent que le serveur entrant est toujours actif.
- L'acces au mail est autorisé a partir de nombreux types de plateformes.
- L'acces au mail est possible a partir de n'importe ou sur le réseau.
- Le mode "hors-ligne" (récuperation et destruction sur le serveur) est supporté.
- Les messages ont un identificateur persistant afin de supporter le mode déconnecté
- Beaucoup d'implémentations libres (ainsi que les sources) sont disponibles.
- Des implémentations pour les clients existent pour Windows, Apple et Unix
- Des implémentations commerciales existent également
- Ce sont des protocoles ouverts, définis par des RFC

- Ce sont nativement des protocoles Internet

2.2.2 POP et le mode "en ligne"

Face aux difficultés rencontrées par certains utilisateurs de comptes POP, difficultés
liées aux limitations du mode "hors-ligne" (dans le cas d'accés a partir de plusieurs machines
par exemple), il a paru intéressant d’enrichir les fonctionnalités de POP en permettant
I’utilisation des modes "en ligne" et "déconnecté".

Ce type de fonctionnement consiste dans la pratique a configurer le compte POP avec
l'option "Laisser les messages sur le serveur" ("leave mail on server") plutot que détruire les
messages apres leur recopie sur la machine cliente.
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Type de serveur Serveur de courrier POP

Nom du serveur popilaas. fr Port: 110 Défaur:. 110

Nom d'utilisateur @ marido

Paramétres de sécurité

Utiliser une connexion sécurisée

(g\u'r.w. TLS, 5l possible TLS [ SSL

Utliser une authentification sécurisée

Paramétres du serveur
‘\_A Vérifier Je courrier au lancement
!! Vérifier les nouveaux messages toutes les 10 minutes
‘z Télécharger automatiquement les NOUVEAUX MEssages

— Récupérer les enctétes uniquement
\g Laisser les messages sur le serveur. >

_ Pendant au maximum Jours
_Jusqu'd leur suppression

Vider la corbeille lors de la sortie Avancés

Dans cette configuration et sans option supplémentaire, la boite aux lettres sur le
serveur va grossir immanquablement. Il parait raisonnable d’opter pour une destruction apres
un certain nombre de jours ou aprés destruction en local. Le premier cas s’éloigne
considérablement du vrai mode en ligne (agit plutot comme un tampon de sauvegarde en cas
de probléme lors de la « reléve » POP). Le second cas apparait comme une mise a jour
¢lémentaire de la boite sur le serveur a partir des informations de destruction dans la boite
locale.

Cependant, méme losque POP est utilisé en pseudo mode "en ligne", laissant les
messages sur le serveur, un certain nombre de mises a jour des marquages des messages,
propres au mode en ligne, ne sont pas disponibles, par exemple le marquage d'un message
ayant fait 1'objet d'une réponse.

Autre fonctionnalité du mode en ligne faisant défaut a POP: la gestion des boites aux
lettres personnelles. Considérons la sauvegarde d'un message dans une boite d'archive. POP
permet bien siir une telle sauvegarde en "local" mais ces boites d'archive locales sont
spécifiques a chaque machine et chaque application cliente mail. Elles sont donc inaccessibles
a priori par un client exécuté depuis une autre machine. Il est toutefois possible de rendre POP
capable d'un certain nombre de manipulations sur les boites personnelles en utilisant un
protocole générique de partage de fichiers afin d'accéder depuis plusieurs clients aux mémes
boites "locales" (si celles-ci sont sur un serveur accessible par NFS ou CIFS par exemple).
Ceci reste un moyen détourné de pallier aux déficiences de POP en mode en ligne.

En fait, POP n'a jamais été écrit pour étre un protocole de messagerie "en ligne", ce
qui explique ces manques chroniques. Le mode déconnecté étant un sur-ensemble du mode en
ligne, beaucoup de fonctionnalités propres a ce mode ne sont pas disponibles avec POP. 1l
faut cependant mentionner que les spécifications de la version POP4 prévoient la gestion
d’identifiants de message uniques et persistants, ce qui constitue la brique de base du mode
déconnecté mais un tel identifiant est indisponible avec POP3.

Enfin , en ne considérant que le mode en ligne, deux manques du protocole POP apparaissent:
- Le support des boites aux lettres partagées

- L'optimisation des performances réseau



Les protocoles d'acces a la messagerie ou la comparaison de POP et d'IMAP

2.2.3 Les avantages de IMAP

Les faiblesses de POP en mode en ligne et déconnecté sont bien sir les points forts de
IMAP. Parmi les avantages de IMAP par rapport a POP, nous pouvons citer :

2.2.3.1 Le mode déconnecté de IMAP (hors-connexion, disconnected)

Ce mode est encore appelé "hors-connexion" , "disconnected".

Dans ce mode, IMAP offre les mémes fonctionnalités que POP, la sécurité des
données en plus et la pénalisation du temps de synchronisation en moins.

¥ marido@laas.fr
Paramétres serveur
Copies et dossiers
Rédaction et adressage

Hors ligne et espace di...
Paramétres pour les in...

Accusés de réception
Sécurité

¥ Dossiers locaux
Espace disque

Parameétres pour les in...

Serveur sortant (SMTP)

Ajouter un compte...

Supprimer le compte

Hors ligne
Il est possible de télécharger les messages localement afin de les rendre disponibles hors ligne.

@ Rendre les messages de Courrier entrant disponibles hors ligne.

; Lors de la création de dossiers, les sélectionner pour utilisation hors ligne

“ Sélection dossiers pour utilisation hors ligne... )

Espace disque
Pour économiser de |'espace disque, ne pas télécharger pour utilisation hors ligne :

; Les messages dont la taille dépasse ko

Afin de gagner de I'espace disque, les anciens messages peuvent étre supprimés définitivement

{®) Ne supprimer aucun message
; Supprimer tous les messages sauf les plus récents

; Supprimer les messages agés de plus de jours

; Toujours supprimer les messages lus

Annuler ( OK )

Les messages de la boite d'entrée sont copiés dans le cache lorsque l'utilisateur décide
de passer "hors-ligne". L'utilisateur peut également sélectionner les boites d'archive dont il
souhaite garder une copie en cache. Attention cependant au temps de synchronisation lors de
la reconnexion lorsque beaucoup de boites d'archives ont été sélectionnées. ..

2.2.3.2 L'utilisation possible de boites aux lettres distantes

La possibilité d'ajout de messages a des boites aux lettres distantes signifie qu'il est
possible de sauvegarder un message dans une boite d'archive sur le serveur. La sauvegarde
des messages est essentielle dans la gestion de la messagerie.
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La possibilité de marquage de messages avec un marqueur pré-défini ou défini par
I’utilisateur permet au client mail d'enregistrer sur le serveur une information de statut sur les
messages. Par exemple, le fait que l'utilisateur ait déja répondu au message, ou que le message
soit défini comme important, ou encore qu'il ait été détruit. IMAP définit quelques marqueurs
par défaut ("détruit","lu",...) et permet a l'utilisateur de définir ses propres marqueurs (cette
possibilité n'est pas supportée par tous les serveurs IMAP). Cette possibilité d'enregistrer le
statut des messages sur le serveur n'existe pas avec POP. Par exemple, en pseudo mode en
ligne, un message ayant déja été lu lors d'une session POP précédente, sera vu comme un
message non lu a partir d'un autre client POP.

La notion de boites aux lettres partagées est intéressante dans le cas ou plusieurs
personnes doivent gérer le courrier arrivant dans une seule boite aux lettres. Par exemple, un
helpdesk pour une équipe de plusieurs administrateurs gérant des requétes utilisateur arrivant
dans une seule boite.

Ce critere a des conséquences a la fois sur le protocole d'acces et sur le format des
boites aux lettres. Ce format doit permettre la mise a jour simultanée des marqueurs des
messages a partir de différentes sessions et le protocole d'acces doit avertir chaque session
utilisateur du changement de statut d'un message. Le serveur ne se contente donc pas de
répondre aux requétes des clients, il prend l'initiative d'envoyer des données aux clients afin
de leur notifier tout changement dans la boite aux lettres. En pratique, le support des boites
partagés impliquent le support des boites multiples (voir ci-dessous)

Un cas particulier de changement d'état de la boite aux lettres est la notification
d'arrivée de nouveaux messages. Dans IMAP, lorsqu'un client effectue n'importe quelle
opération sur une boite, le serveur accompagne sa réponse d'une indication sur tous les
nouveaux messages arrivés depuis la derniére notification.

2.2.3.3 Le support des boites aux lettres multiples

N

L'un des objectifs principaux du mode "en ligne" et "déconnecté" est de permettre
l'acces a la messagerie depuis différentes machines a différents moments, en particulier depuis
des machines n'ayant pas d'espace de stockage local.

La possibilité d'utiliser des boites aux lettres distantes autres que la boite d'entrée est
donc cruciale. Cela englobe la possibilité de sauvegarder des messages d'une boite vers une
autre, de pouvoir accéder a ses boites d'archive en toute circonstance et d'autoriser les boites
d'entrée multiples. Les boites aux lettres multiples sont trés utiles aux personnes qui recoivent
du courrier a partir de différents serveurs de mail entrant (plusieurs "comptes") et qui utilisent
des filtres automatiques afin de trier leur courrier. Cette notion de boite "multiple" peut
s'appliquer a la boite d'entrée comme aux boites d'archive.

Pouvoir lister, crér, détruire ou renommer des boites aux lettres est une conséquence
directe du besoin de manipuler plusieurs boites aux lettres. Dans la version 4 de IMAP a été
introduite la notion de hiérarchie dans les boites aux lettres ce qui a entrainé I'obligation pour
les clients mail de faire la distinction entre les noms de répertoires et les noms de simples
boites aux lettres.
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Selon I'implémentation du client IMAP, le choix peut étre laissé a 1'utilisateur de
sauvegarder ses messages en local et/ou sur le serveur. (Thunderbird, Mail d'Apple proposent
les deux possibilités, un webmail ne proposera que la sauvegarde sur le serveur).

2.2.3.4 L'optimisation des performances

Quand le client mail est connecté au serveur, que ce soit en mode en ligne ou pendant
la synchronisation du cache en mode déconnecté, il y a un probléme potentiel de temps de
latence du réseau. Ce probléme peut étre exacerbé lorsque le débit entre client et serveur est
trés bas. IMAP fournit plusieurs moyens pour réduire au maximum les données échangées
entre client et serveur.

Premiérement, IMAP fournit la possibilité de déterminer la structure du message sans
avoir besoin de le télécharger complétement. Le client peut ainsi afficher les informations sur
les fichiers attachés au message sans transférer ces fichiers.

Si quelqu'un vous envoie un message avec un texte de deux lignes accompagné d'un
fichier vidéo de 10MB, votre client mail peut choisir de ne transférer que les 2 lignes de texte
jusqu'a ce que vous demandiez explicitement de rapatrier I'attachement. Le traitement efficace
du format MIME ("Multipurpose Internet Mail Extensions") est un des avantages importants
de IMAP sur POP.

L'autre point important permettant de minimiser les transferts sur le réseau est
I'exécution de toutes les recherches ou sélections sur le serveur lui-méme. C'est un autre
avantage des protocoles de messagerie spécifiques par rapport aux protocoles de partage de
fichiers (et de POP en pseudo mode en ligne). En effet, si le protocole ne permet pas de
demander au serveur d'effectuer les recherches, alors ces recherches doivent étre effectuées
sur le client et toutes les données doivent etre transférées a travers le réseau.

2.2.3.5 Le mécanisme des extensions

IMAP est congu pour pouvoir accueillir facilement des extensions, ce qui lui permet a
terme d'accroitre le nombre de ses fonctionnalités.

2.2.3.6 Les avantages pratiques
- Prise en charge des besoins de mobilité des utilisateurs.
- Meilleure synchronisation avec le webmail.

- Sécurisation de la messagerie: le PC tombe en panne, on reconfigure le client mail sur un
autre poste et on retrouve I'ensemble de ses messages. En cas d'urgence, on peut utiliser le
webmail.

- Mutualisation de I'espace de stockage réservé aux boites aux lettres et sauvegarde de cet
espace facilitée.

- Proposition de nouveaux services intéressants comme les boites partagées de IMAP
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2.2.4 Les inconvénients de IMAP

2.2.4.1 Coté serveur

Le protocole IMAP est plus complexe et plus difficile a implémenter mais il existe a
I'heure actuelle autant sinon plus d'implémentations de serveurs IMAP que de serveurs POP.

Le premier point a soulever est la nécessité d'un espace de stockage important,
'ensemble des données des utilisateurs liées a leur messagerie résidant sur le serveur.
L'espace moyen pour un utilisateur va sans cesse croissant, l'utilisateur utilisant la messagerie
souvent comme outil d'archivage.

Les acces simultanés possibles a partir de clients différents sur les mémes boites aux
lettres implique de structurer cet espace de données et de faire appel a des formats spécifiques
tel maildir ou a l'usage de base de données afin d'assurer un accés rapide a ces données.

Enfin, le déport des recherches et des sélections sur le serveur peut entrainer une
consommation importante des resources CPU de ce serveur.

2.2.4.2 Coté client

La plupart des clients mail supportent actuellement les deux protocoles donc I'offre
aux niveaux des applicatifs ne peut pas étre un critére de choix.

L'un des principaux inconvénients réside dans le fait que les clients doivent
explicitement récupérer le contenu des nouveaux messages et que cette récupération peut
s'avérer trés pénalisante en temps de connexion, en particulier a partir des mobiles. Push-
IMAP est une proposition d'extension IMAP qui vise a implémenter un systéme de "push-
email" ou le serveur envoie le message en entier vers le client plutdt qu'une simple
notification dés qu'un nouveau message arrive. Push-IMAP n'a pas ét¢ accepté par tous et
d'autres solutions sont étudiées pour implémenter cette fonctionnalité de push-email
(Lemonade Profile).

Un autre inconvénient est lié¢ a 1'envoi de message qui combine I'envoi réel du message
et la sauvegarde d'une copie dans la boite des messages envoyés. Ceci se traduit par
transmettre le contenu du message deux fois, une premiére fois vers le serveur SMTP et une
autre fois vers le serveur IMAP pour saubegarde dans la boite correspondante. POP ne
supportant pas les boites distantes, le message envoyé est forcement stocké en local et ce
probléme ne se pose donc pas. Cependant la plupart des clients IMAP proposent le choix pour
la localisation de la boite "Envoyés": soit en local, soit sur le serveur. Et cet inconvénient peut
facilement étre annulé.

Un dernier point concerne les services de messageries proposés par les fournisseurs
d'accés. Longtemps, 1'acces proposé se résumait a un acces webmail et un acces POP. Le
probléme de I'importance du stockage potentiel de données freinait le support de IMAP.
L'utilisateur n'avait donc pas le choix du protocole. Cependant les choses évoluent rapidement
et 'acces IMAP est désormais proposé par de plus en plus d'opérateurs. On peut citer parmi
les plus récents a proposer ce service Orange et GMail.
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2.2.4.3 Les objections possibles

On peut imaginer qu'a terme, chacun aura une seule machine, son ordinateur portable.
Le besoin d'un acces au mail a partir de plusieurs machines deviendrait donc caduque.
Pourquoi ne pas revenir a un simple acces POP, transformant la machine cliente en
destinataire final du courrier?

Le probléme de la sécurité des données se pose dans ce cas si le stockage est local.
Mais des systémes de sauvegarde efficaces des portables existent déja et il est possible
d'assurer une bonne sécurité du courrier stocké en local par ce moyen.

Cette configuration présente cependant un défaut majeur par rapport IMAP. 1l s'agit du
délai de recouvrement du service de messagerie en cas d'indisponibilité de la machine. Si
l'ordinateur portable est en panne ou volé, les données doivent étre restaurées, le méme client
applicatif doit étre installé sur une autre machine et reconfiguré. Ceci nécessite une
intervention sur site. (Que faire si 'utilisateur est en mission a l'autre bout du monde?)

Encore un peu de prospective et on imagine facilement les utilisateurs de demain
(peut-étre déja d'aujourd’hui) dotés uniquement d'équipements sans fil et sans stockage de
données interne. Pour ceux 1a, quelle autre solution a part IMAP?

2.3 Les autres protocoles...

2.3.1 Les protocoles génériques de partage de fichiers (NFS, CIFS)
On pourrait penser qu'utiliser ce type de protocole est une bonne solution pour accéder
a une boite aux lettres distante. Cette stratégie présente beaucoup de d'inconvénients:

- Aucun protocole de partage de fichiers n'est universel, quelque soit le type d'ordinateur et
d'OS.

- Les fichiers de verrouillage et la sécurité des données se sont avérés problématiques (acces
simultané du MUA et du MTA sur la boite aux lettres d'entrée localisée dans le MDA par
exemple)

- Le client mail ne connait pas a priori le type de format de données utilisé sur le serveur, d'ou
des problémes potentiels de conversion de type.

- Les performances réseau ne sont pas optimisées.

Face aux autres types d'acces a la messagerie, ce type d'acces est désormais a
proscrire.

2.3.2 L'approche X400 : le protocole P7

Ce protocole est basé sur la technologie de transport et les entétes de messages X400
et non sur Internet. C'est une raison suffisante pour proscrire son usage. De plus, il comporte
de nombreux problémes techniques.
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Anecdotiquement, le principal héritage de X.400 est le vocabulaire, MTA (Message
Transport Agent) ou MUA (Message User Agent), toujours utilis¢ aujourd'hui.

2.3.3 DMSP (" Distributed Message Access Protocol")

Derniére revision en Juin 88, obsoléte

Contrairement 8 POP, DMSP n'a pas été tres largement soutenu et s'est limité
pratiquement a une seule application, PCMAIL, peu implémentée. En fait, il a été¢ congu
spécifiquement pour gérer le mode "déconnecté" de PCMAIL.

IMAP s'est inspir¢ de ce protocole pour définir son propre mode "déconnecté".

2.3.4 Un protocole propriétaire : Outlook-Exchange Transport Protocol

Outlook-Exchange Transport Protocol est la nouvelle appellation du protocole
MAPI/RPC. Voici un protocole beaucoup moins anecdotique que les précédents car trés
utilisé par la communauté (importante!) des utilisateurs de Microsoft Exchange.

Aucune documentation n'a jamais été publiée par Microsoft sur ce protocole.
L'application cliente Outlook communique avec Exchange Server a travers une API, MAPI
("Messaging Application Programming Interface"), la couche transport étant assurée par des
RPC

La particularité de ce protocole est d'offrir en plus des fonctionnalités d'un service de
messagerie (mode en ligne ou hors-ligne) des fonctionnalités permettant la gestion des
agendas, des listes de contacts, des notifications de présence, dossiers publics, etc...,
informations stockées sous Exchange.

On lira le document Microsoft (parfois discutable) sur les mérites comparés de ce
protocole par rapport a IMAP.

Ce protocole nécessite 1'ouverture de ports Netbios sur le serveur Exchange. Pour des
raisons de sécurité évidentes, ce protocole ne peut étre utilisé de l'extérieur qu'a travers un
VPN ou un acces de type Webmail sécurisé ("Outlook Web Access over SSL")

2.4 POPS et IMAPS: les mémes mais sécurisés

Comme pour de nombreux protocoles, il existe une version "sécurisée" des protocoles
POP et IMAP: POPS et IMAPS

Comme POPS, IMAPS (IMAP over SSL) permet l'acces sécurisé au serveur en
utilisant SSL. L'utilisation des protocoles POP et IMAP au-dessus de SSL est décrite dans la
RFC 2595.

Sont ainsi assurés:

_ l'authentification du serveur

- la confidentialité¢ des données échangées (ou session chiffrée)
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- l'intégrité des données échangées

- de maniere optionnelle, I'authentification du client avec I'utilisation d'un certificat numérique

2.5 Le webmail

Un serveur webmail (Web-based email) permet a I'utilisateur d'accéder a sa
messagerie directement depuis un navigateur. Plus besoin de client mail applicatif tels
Thunderbird ou Outlook. Plus besoin de configuration spécifique. Son utilisation simplifiée
séduit et incite certains utilisateurs a utiliser uniquement cet outil pour accéder a leur mail.
Hélas, les performances ne sont pas au rendez-vous. En effet, un webmail (libre) repose en
général sur des protocoles POP ou IMAP pour accéder lui-méme au serveur de messagerie. Il
ajoute ensuite une couche de protocole HTTP, plus une couche SSL dans le cas d'un webmail
sécurisé. La consommation de bande passante est bien supérieure a celle nécessitée par un
simple client mail.

3 La migration de POP vers IMAP

3.1 Préambule

Le chapitre précédent doit normalement vous avoir convaincu si ce n'était pas déja le
cas de l'intérét d'adopter le protocole IMAP. Il doit en tout cas vous donner les arguments
nécessaires pour convaincre les utilisateurs d'abandonner leur "cher" protocole POP.

Cependant cette migration ne s'effectue pas d'un simple clic! Et elle nécessite une
participation active de I'utilisateur (d'ou l'intérét de le convaincre).

Attention, il faut migrer tous les clients de messagerie de 1’utilisateur. Dans le cas
contraire, tout est a craindre si ce dernier utilise conjointement les protocoles POP et IMAP.
Dans le meilleur des cas, il devra regarder a deux endroits différents pour trouver ses
messages et dans le pire des cas, le courrier aura disparu.

Ne pas mélanger les problémes. Il vaut mieux distinguer deux étapes distinctes: le
passage de POP a IMAP et le passage d'un outil de mail a un autre (le cas le plus courant en
effet est la migration d'un compte Eudora POP vers Thunderbird IMAP). Selon le client mail
et I'OS utilisés, il sera plus intéressant de commencer par I'une ou l'autre étape (voir
paragraphe 3.3.2.2).

3.2 Avant le transfert

Demander a l'utilisateur de faire du ménage. C'est le moment ou jamais de détruire les
messages dont il n'a pas besoin. Il est en effet colteux et inutile de transférer une corbeille de
100MB par exemple.
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Demander a I'utilisateur de vérifier les noms de ses boites aux lettres. Ces noms ne
doivent pas comporter de caracteres spéciaux, espaces ou caractéres accentués pour que le
transfert vers IMAP se passe sans probléme.

Dans le cas de 'utilisation d'un client mail détachant les fichiers attachés et les
stockant dans un répertoire séparé (typiquement Eudora), I'utilisateur devra vérifier le contenu
du répertoire des pieces jointes et détruire celles qui sont inutiles. En effet sous Eudora, les
picces jointes sont conservées méme lorsque le message auxquel elles étaient liées est détruit.

Il convient ensuite de scanner le répertoire des piéces jointes restantes avec un
antivirus a jour ainsi que 1'ensemble des boites locales POP. Ce point est crucial car le
processus d'importation échouera si l'antivirus met en quarantaine une boite ou une picce
jointe pendant le transfert.

Nettoyer (purger, compacter) les boites POP avant la conversion. Si ceci n'est pas fait,
les messages détruits ou transférés dans une autre boite risquent de réapparaitre.

Sauvegarder les boites aux lettres POP locales, ainsi que la configuration du client
mail, afin de pouvoir facilement revenir en arriere. Une autre bonne raison de faire une
sauvegarde est de garder une copie du répertoire des picces jointes qui sert parfois d'espace de
stockage annexe a la messagerie. Penser a renommer le dossier principal (par exemple
"Eudora folder") sous un autre nom ("sauvegarde Eudora") afin de ne pas risquer lors de
procédures automatiques d'importer cette copie en plus du dossier origine.

Bien siir, il faut vérifier avant transfert que 1'espace disque restant sur le serveur IMAP
permet d'accueillir (largement) les boites aux lettres POP que 1'on souhaite migrer.

A vérifier également I'espace disque local car, aprés migration vers IMAP, le client
mail va créer localement un cache du compte IMAP qui contiendra globalement la méme
quantité de données que le compte POP.

Si le client de messagerie reste le méme, nul besoin de se préoccuper des signatures ou
du carnet d'adresses. Ils seront conservés apres passage a IMAP. Dans le cas d'un changement
de client mail il faut penser a exporter les carnets d'adresses au format Idif par exemple avant
changement d'outil. Certaines procédures de migration d'outils tel Eudora Mailbox Cleaner
(voir paragraphe 3.3.2.2) ou les fonctionnalités d'importation de certains clients mail (voir
paragraphe 3.3.2.5) permettent l'importation des carnets d'adresses d'un outil a 'autre mais
tous les cas de figures ne sont pas couverts (clients mail+ OS) alors mieux vaut prendre des
précautions.

3.3 Le transfert

3.3.1 Migration a partir du client de messagerie

Depuis le client de messagerie, le transfert va consister a :

- Modifier le compte POP afin d'arréter toute reléve automatique et laisser les messages sur le
serveur pour étre sur de ne perdre aucun message entrant

- Créer un compte IMAP
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- Transférer toutes les boites POP vers le serveur IMAP

3.3.1.1 Migration par transfert de messages

La plupart des clients de messagerie (Eudora et Thunderbird en particulier) ne
permettent pas de sélectionner I'ensemble des boites locales d'archive POP et les migrer en
masse sur le serveur IMAP.

11 va falloir migrer chaque boite 'une aprées l'autre.

Pour chaque boite aux lettre locale POP, il faut

- créer une boite aux lettres de destination sur le serveur IMAP, généralement avec un nom
identique a celui de la boite source,

- ouvrir la boite locale d'origine,
- sélectionner tous les messages,

- migrer les messages ainsi sélectionnés dans la nouvelle boite de destination sur IMAP

La procédure ne prendra pas trop de temps si l'utilisateur ne posséde que quelques
boites locales mais cela peut s'avérer extrémement fastidieux si le nombre de boites aux lettres
est important. La complexité de I'opération augmente si les boites locales sont structurées
hiérarchiquement (I'utilisateur veut en général conserver la méme structure sur IMAP).

Enfin il n'est pas rare qu'une boite locale POP contienne a la fois des messages et
d'autres boites aux lettres. Cette fonctionnalité n'est pas supportée par tous les serveurs IMAP,
Si le serveur IMAP ne supporte pas ce type de boite aux lettres, il va donc falloir créer sur
IMAP deux entités destination, une boite simple et un répertoire, 1a ou il n'y avait qu'une boite
source "mixte". Et bien sir, il faudra donner un nom différent pour les deux entités.

Voici une illustration de cette migration sous Thunderbird

Paramétres de sécurité

Uthser use contenon LRitsar sne CORNENIcn SéCurivbe

®) Jamas [ TS, w0 ® e O TS sipesainie TS 8L

Ustaer une Jsthertsic TLSer ot s entiatos Cursée

Paramitres du u-'\{ Arréter la reléve automatique

L
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Paramitres du serveur
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BT STTRAT TSOWT WY
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Creer le compte IMAP

Félicitations !

Veulllez vérifier que les informations ci-dessous sont correctes.

Nom du compte : compte IMAP
Adresse électronique © Jeesar@iaas fr
Nom d'utilisateur entrant . jeesar

Nom du serveur de réception ;.  imap2.Jaas.fr
Type du serveur de réception :  IMAP

Nom d'utilisateur sortant : jcesar

Nom du serveur d'envol (SMTP) :  smtp.Jaas.fr

Chiquez sur Terminer pour enregistrer ces parametres et quitter
lassistant.

( Enarriere ) [ Terminé )

Tous les dossiers o0

| Création d'une arborescence similaire sur le serveur IMAP

v () compte POP

Nom :

Capitou!

Créer comme sous-dossier de .
" compte IMAP @

Ce serveur n'accepre que deux types spéciaux de dossier.
Permettre a votre nouveau dossier de contenir :

{®) des dossiers seulement () des messages seulement

( Annuler ) € 0K )

[& Courrler entrant
v T Corbeille

¥ 3 Capitou!

- Albl_Mall
v © ) compte IMAP

IS Courrler entrant

T Corbeille
» 33 #znews

Nom :
Albi_Mall

Créer comme sous-dossier de .
f
& Capitoul sur compte IMAP ﬁ

Ce serveur n'accepte que deux types spéciaux de dossier.
Permettre & votre nouveau dossier de contenir

() des dossiers seulement @) des messages seulement

Py 3 Capitow!
g Al Madl

Nom :

Capitoul_msg |

Créer comme sous-dossier de :
| Capitoul sur compte IMAP )

Ce serveur n'accepte que deux types spéciaux de dossier.
Permettre d votre nouveau dossier de contenir :

() des dossiers seulement ®) des messages seulement

( Annuler ) € 0K )
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116 % & |Sujet
. M-
{Fwd:

Tous les dossiers 10

v () compte POP .
(& Courrier entrant

& Corbeille

v _J Capitoul

v () compte IMAP
{5\ Courrier entrant

Tous les dossiers ‘
v () compre POP
Courrier entrant
& Corbeille
¥ . Capitoul
3 Albi_Mall
v () compre IMAP
'S\ Courrier entrant
T Corbeille
» 3 #news
v 2 Capitow!

 Capitoul.msg
» 14| Dossiers locaux

Transfert des messages de chaque boite aux lettres

Tous les dossiers <+ |G * & sujer
v () compte POP 1Fwd: [ci

S Courrier entrant
v ¥ Corbellie
. Albi_Mail
v () compte IMAP
(5 Courrier entrant

| Destruction des boites POP uansfereeﬂ

Tous les dossiers a»)
v O compte POP
Courrier entrant
= Corbeille
¥ _ Capitoul
3 Albi_Mail
v () compte IMAP
Courrier entrant
g Corbeille
| 2 ﬁ #news
v ] Capitou/
3 Albi_Mail
& Capitoul_msg
> Dossiers locaux
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3.3.2 Migration par transfert de boites

Le client Mail d'Apple permet de migrer globalement les boites POP et leur contenu
vers IMAP. Le gain de temps est appréciable dans le cas de nombreuses boites d'archive.

Le probleme des boites contenant a la fois des messages et d'autres boites reste entier
si le serveur IMAP ne gére pas cette fonctionnalité. Le transfert via Mail recopiera la
hiérarchie des boites et le contenu des boites "simples". Les boites "mixtes" seront
transformées en répertoire et les messages qu'elles contenaient ne seront pas transférés.

Si l'utilisateur travaille sous MacOS, il peut donc étre intéressant de changer dans un
premier temps d'outil de mail (Eudora =» Mail d'Apple, Thunderbird =» Mail d'Apple) avant
d'effectuer la migration de POP vers IMAP (Voir paragraphe 3.3.2.2)

Voici un exemple simple de migration avec Mail d'Apple

l Arréter la reléve automatique |

(.‘ Corrgine KOF 0 Campte POF

X Actienr ov comipte
e fork de

¢ F0MItGeR Of NOLVTILE MENIIGE

vy
'3

R i Laisser les messages sur le Serveur [ o oo
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| Créer le compte IMAP |

"“non

Comptes o]
B'e B ® & [ / #
oo o emson s s o}

Compee POP
wee = W Activer ce compne
oe—hﬂl o nchure bors de o
G -~ ¥ Camrtartes i MAL butivmata eay
Prifxe dy Chamin €0 compte - ~/Litrary Ml { Ownir
wne copke dex Pour hons t
| Les mensages ot les phbces jentes $)

Cortactez vetre sdrenadritest it svart Ge madfier soe G otors
anches O Sesiaes

 Sarchionser amsmatiquenent ey BAL mod Ades
Prdhiee du chemn AP sl
Pt 993 W kser L
ASTROAITCIEN Wt de Dease -3

| Arborescence a transférer |
. . e Otyer
B 2w o0 rcrpeen Marie-Daminigus Cabanne [P [Capitow) JRES 20
o Menages emayes
LA Mar
L Ot
! Rpn A [ Marsa-Dominigus Cabanne IFaet [cagitont Ime
. Marie-Dominigue Cabanne [P [capitont) Ann
'Dm"
[ S|
Transfert d’'une boite mixte
I [ pRp— O“' L L
277 e
N
bgmum ol et »Fc--
L, Messages emovts v | camos |
Cordeite A e
'ﬁ vecu—uw
g s vop Messages non ransférés L2 M
A b : A s
Ona-uv
¥ | Caphtonst . " 0w Ozger
I AsLa > B s O Caarme . icapacul] iascrist
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Création d'une boite simple supplémentaire I

Nouvelle boite aux bettres

? Annuler O«
A Mas

v t.‘ Comote MAP

A M

Transfert des messages vers cette boite supplémentaire

- . » D
Marie-Daminigue Cabasne

2y
78

3.3.3 Migration automatique

Certains logiciels permettent de s'affranchir de I'usage du client mail pour la migration
POP =» IMAP. IIs permettent donc d'envisager la migration globale de plusieurs utilisateurs.
On peut citer en particulier pop2imap disponible sous Unix.

pop2imap présuppose que les boites aux lettres POP sont au format mbox. Ce n'est
malheureusement pas le cas des boites créées sous Eudora. des outils existent cependant qui
permettent de mettre les boites Eudora au format mbox. 1l s'agit de Eudora Mail Cleaner ou
Eudora Rescue

3.3.3.1 pop2imap

pop2imap est un outil qui permet de transférer une boite aux lettres POP vers une boite
IMAP. 1l est disponible sur http://freshmeat.net/projects/pop2imap/

Un défaut: une boite de méme nom que la boite POP a transférer doit déja exister sur
le serveur IMAP avant le transfert.

Des avantages:
- Le process peut étre interrompu puis repris sans probléme.

- Les messages de la boite source peuvent n'étre détruits qu'apres vérification que le transfert a
réussi.

- La quantité de données transférées est réduite puisque seuls les messages qui ne sont pas
déja présents sur IMAP sont transférés.
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3.3.3.2 Eudora Mailbox Cleaner

Eudora Mailbox Cleaner est disponible sur
http://homepage.mac.com/aamann/Eudora_Mailbox_Cleaner.html

Il ne tourne hélas que sous MacOSX.

Cet outil permet en fait de migrer un compte Eudora vers Thunderbird ou Mail. App et
ne se contente pas de transformer les boites aux lettres au format mbox. Il permet également
de récupérer les carnets d'adresses dans le nouvel outil de messagerie.

Ce produit est trés simple a utiliser. Il s'agit d'une application "drag and drop" . Il

préserve le statut des messages ("lu", "répondu”, ...) et surtout réattache les pieces jointes que
Eudora avait séparées du message d'origine.

11 supporte la migration des données (boites + carnets d'adresse) dans les cas suivants:

De | Eudora (Mac) Vers | Apple Mail (Mac)
Eudora (Windows) Thunderbird (Mac)
Thunderbird (Mac)

Pour les transferts de Eudora Windows vers Thunderbird Windows, on peut utiliser
Eudora Rescue.

Lorsque l'utilisateur est passé au client Mail d'Apple, il peut migrer facilement de POP
a IMAP par la procédure décrite au paragraphe 3.3.1.2.

3.3.3.3 Eudora Rescue

Eudora Rescue est un outil Windows qui permet de traduire des boites Eudora au
format mbox

Ce produit est disponible http://qwerky.50webs.com/eudorarescue/

Le Readme disponible sur ce site donne une longue liste de toutes les différences entre
un format Eudora et un format mbox standard, différences que corrige cette application.

3.3.3.4 D'autres outils

Citons également un outil comme imapsync (http://freshmeat.net/projects/imapsync/ )
qui permet de transférer sa messagerie d'un serveur IMAP vers un autre serveur IMAP mais
cette fonctionnalité est hors du champ de ce chapitre consacré a la migration de POP vers
IMAP.

Sur http://www.athenstbc.com/imap _tools/ , vous trouverez d'autres outils qui peuvent
étre utiles lors de migrations.
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3.3.3.5 Les assistants d'importation des clients mail

Certains clients mail permettent de récupérer le courrier et les carnets d'adresses en
provenance d'autres outils mais:

- La matrice est loin d'étre compléte

- La récupération du courrier est parfois insatisfaisante (Notamment l'importation Eudora par
Thunderbird sur Mac)

Que peut-on faire exactement? Quelques exemples. ..
Thunderbird (Windows) € Outlook

Thunderbird (Windows) € Outlook Express
Thunderbird (Mac) € Eudora

Mail Apple € Microdoft Entourage

Mail Apple € Outlook Express

Mail Apple € Claris Emailer

Mail Apple € Netscape / Mozilla

Mail Apple € Eudora

3.4 Ce qu’il reste a faire

3.4.1 Les filtres

Les filtres ne sont pas conservés lors du passage de pop a imap. L'utilisateur devra
donc les redéfinir (penser a noter leurs caractéristiques avant suppression du compte POP)
3.4.2 Les carnets d'adresses

Si la migration s'est accompagnée d'un changement de client mail, il faut réimporter
parfois les carnets d'adresses qui avaient été exportés avant le transfert.
3.4.3 Les signatures

Toujours en cas de changement d'outil mail, il faut récupérer les signatures qu'on avait
sauvegardées avant le changement.
3.4.4 La "disparition" des souvenirs du passé!

Détruire le compte POP (lorsqu'on est stir que le transfert s'est bien passé!)
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Eliminer les raccourcis vers 1'ancien client mail (Eudora par exemple!)

S'assurer que TOUS les clients mail susceptibles d'étre utilisés sont désormais sous
IMAP (sur le portable, sur la machine au domicile de I'utilisateur, ...)

3.4.5 La formation des utilisateurs

Former les personnes a I’utilisation du mode "hors-ligne" sous IMAP, leur montrer
l'intérét des filtres lorsque I'ensemble des boites d'archives devient disponible quelque soit le
client mail et la machine d'ou il est lancé.

Les former éventuellement au nouveau client mail (la gestion de 1'antispam en
particulier)

En profiter pour leur rappeler les régles ¢lémentaires de sécurité (ouverture des piéces
jointes)
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