CAPITOUL

RCHITECTURE
A\GERIE AU C.I.C.T

S (CICT et technique)

e du service de MESSAGERIE
lisés

e interne des passerelles

es messages

ils d'exploitation
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E CONTEXTE

iversitaire:

mes dans des domaines

\riés

usieurs domaines de messagerie
t de services et de serveurs

matique:

your la gestion des passerelles
e pour la gestion des serveurs
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LQUES CHIFFRES

ymaines de messagerie: 36

rveurs de messagerie: 29

)ites aux lettres: 60 000

diants UPS)

essages recus:

relles par jour: 800 000 (potentiel)
s les boites aux lettres: 90 000
2ssages envoyeés par jour: 50 000
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ONTEXTE TECHNIQUE

| sendmail /greylisting / IMSS /

3s flux entrants et sortants
> sur les routeurs du campus

sages (en entrée et en sortie) passent
relles antivirus

orisé que pour les domaines gérés
hines (@ IP ou domaines) via le fichier

louse 07/02/2008
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DU SERVICE DE MESSAGERIE
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smtpl.xxx.fr
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OUTILS CHOISIS .
TION DES SERVEURS GWX-MAIL

ore Xeon 2.33 Ghz, 4Go RAM,

ydelay

Dams : spamassassin
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OUTILS CHOISIS .
SENDMAIL (1/4)

hines (@ IP ou domaines) via le
aillaccess = liste noire manuelle

r les domaines que nous

messages (Interrogation ou non
n les domaines)
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LES OUTILS CHOISIS:

REYLISTING (2/4)

systematiquement tout message
une machine non inscrite dans la
che avec une erreur temporaire,
entative dans la table mysql et
€ message a la 2ieme tentative
40 min)

st conservée 15 heures en attente
entative

tative, I’entrée sera conservée 15

Delayed rajouté dans les entétes
uer la durée du retard.

oulouse
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LES OUTILS CHOISIS:

ANTIVIRUS (3/4)

n Messaging Security Suite :
micro

S fichiers de signatures toutes les

via interface WEB = possibilité de
mp particulier, une extension de
es (mise en quarantaine de tous
tachés en cas d’attaque virale en
Ise a jour des signhatures)
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LES OUTILS CHOISIS:

UAGE DES SPAMS (4/4)

e tests sur le contenu et les entétes des
S repérer. Sur chacun des tests, des points sont
tal

S ajoute la chaine de caractéres [MESSAGE
] dans le champ sujet et ajoute un champ X-

alors ajoute un champ X-status a MEDIUM
alors ajoute un champ X-status a LOW

dule bayesien — apprentissage des ham et des

gin FuzzyOcr
dmail et spamassassin = miltrassassin
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LES OUTILS CHOISIS :

DES SERVEURS DE SORTIE SMTPX

seur pentium 2,4 Ghz, 2 Go RAM,

S

mtp que pour les domaines que nous
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TERNE DES PASSERELLES

Sendinall greylisting

A3

Sendfr(l)%
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ROUTAGE DES MESSAGES: « STATIQUE »

Serveur
UPS

Passerelles

Serveur
CICT

Serveur
autres

transferent les messages en fonction
aine vers le serveur de messagerie
(mailertable)

esmip: [serveur.xxx.ups-tlse.fr]
esmtp: [mail.cict.fr]

esmitp: [servmail.autres.fr]
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ROUTAGE DES MESSAGES: LDAP

Serveur
autre

Routage statique

Serveur
étudiant
UPS

4

Interrogation du LDAP
Idap -v mipBal -k (|(mail=%0)(mailAlternateAddress=%0))

Etudiant: retour uid@etudiant.univ-tlse3.fr

(Personnel: retour de I'adresse effective)

Entrée non trouvée
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OUTILS D'EXPLOITATION

)NS « maison »:
2lal dans en-téte des messages

le relaydelay.pl pour récupérer:
en listes blanches

qui reviennent

etards

llance machine et queue
s de survelillance des process
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UTILS D'EXPLOITATION

ance des connexions smtp:

es, analyse du nombre de
'heure écoulée:

> 500

re > 2500

sortie
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