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Quantifier la disponibilite ?

Nombre de 9 Arrét du service sur 1 an

2 neuf: 99 % environ 4 jours
3 neuf: 99,9 % environ 9 heures

4 neuf: 99,99 % environ 1 heure

5 neuf : 99,999 % environ 5 minutes
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Les risques
environnementaux

Pour assurer une haute disponibilité des équipements présents
dans une salle machine, il faut d'abord penser a se prémunir
des principaux risques environnementaux.



La salle serveur

AIR :

« Choisir une piece non sensible aux variations climatiques
(sous-sol de préférence, isolation thermique)

* Laisser de l'espace autour des baies de serveur :

* Intervention plus facile
« Meilleure circulation de I'air (éviter les points chaud)

EAU :

e Se prémunir des dégats des eaux (sous-sol inondable,
canalisation d'eau passant au dessus des serveurs, gouttiere
en cas de fortes pluies, etc)

TERRE :

« prévoir l'acces physique pour charges lourdes et encombrants

» Acces des personnes :

« Limiter aux seules personnes nécessaires
« Attention aux fenétres. Prévoir barres de protection.

« Laisser la salle propre et rangée

« Prévoir une place pour chaque chose et étiqueter.

» Faire des documentations synthétiques (fiches) :

» Plus facile a maintenir
» Plus fonctionnelle en cas d'urgence

« Prévoir un cablage fonctionnel et bien étiqueté
« Réseau ethernet
» Réseau Fiber channel
« KVM
« Electrique (circuit 1 et circuit 2)

« Attention au choix des étiquettes. Elles doivent tenir le
temps et les actions mécaniques (vent, froid, manutention)

FEU :

¢ Mettre en place des détecteurs (circuits redondants)

* Gaz inhibiteur (FM200 par exemple) pour neutraliser le feu
(sans tuer I'administrateur systeme)



La salle serveur

Se prémunir de :

Rupture d'une boucle EDF
Maintenance prévue en amont du TGBT

Maintenance annuelle du TGBT (4h a I'UT1)

Incidents internes : court circuit sur tableau
électrique de la salle serveur

-> prévoir une séparation intégrale des circuits
d'alimentations



La salle serveur

Alim B ﬂ
E | commurareur
<




La salle serveur

Alim B ﬂ
E | commurareur
<




La salle serveur

Alim B ﬂ
E | commurareur
<




La salle serveur

Alim B ﬂ
E | commurareur
<




La salle serveur

Alim B ﬂ
E | commurareur
<




La salle serveur

automatique
Alim B ﬂ

Tableau B
E | commurareur
<




La salle serveur

%
automatique
Alim B
Tableau B
by-pass
<




La salle serveur

Prévoir une bonne circulation d'air

Eviter les « points chauds »

apporter l'air froid au plus pres de l'entrée de

I'équipement (face avant)

Eviter de croiser les flux d'air

Penser a secourir la climatisation

 Redondance des circuits de refroidissement (au
Mmoins pour assurer niveau 1 et 2)

* Electriquement (sinon T° augmente de +1°C par
minute a UT1)

» Le cas échéant, prévoir un extracteur d'air chaud
ondulé (attention a prévoir une entrée d'air
compatible avec les regles anti-incendie)

* Autres technologies :

* Puit canadien ?
« Eau glacée
e Systeme APC



La salle serveur

Le changement de la clim principale ou
des travaux dans la salle serveur
peuvent aider I'administrateur
systeme a y voir plus clair dans sa
salle.

Une photo prise quelques jours avant le
début des travaux.

Les 6 baies de serveurs sont sur la
droite (en noir).



La salle serveur

Une fois « défragmentée », la salle ne
contient plus que 5 baies...

2 jours a 8 personnes pour démonter
5 jours a 5 personnes pour remonter

Conseils :

» Bien recenser les étapes

* Faire un diagramme de gantt

« Coordonner les équipes

* Jouer le scénario avant pour ne rien
oublier...



La salle serveur
Propreté et ordre

Cablage du SAN.

Remplacement d'un module facilité
apres re-cablage



La salle serveur

Propreté et ordre
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Un cablage ordonné et identifié facilite
énormément |'exploitation quotidienne de
la salle serveur. Cela évite les erreurs
sources de pannes.

En cas de soucis, l'identification du probleme
est facilitée et le délais de retour a la
normale raccourci.

Ce que nous avons utilisé :

« Un code couleur par équipement (réseau et
kvm) : vert, jaune, orange, bleu,

« Chaque cable est identifié avec un numéro
correspondant au port de I'équipement

* Le cable jaune avec le numéro 5 branché
sur le serveur X est donc connecté au
commutateur « jaune », sur le port N°5.



La salle serveur

Propreté et ordre
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La nature n'aime pas le vide, parait-il...

Conserver une salle serveur préte en
cas d'urgence n'est pas toujours facile
surtout si elle est vaste.
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Aspects organisationnels ==> solutions
non technologiques

Certaines de ces solutions ont déja été
citées ou le seront ailleurs, mais leur
regroupement dans cette section
correspond a un point de vue.



Point de vue humain

On considere I'humain a la fois comme :
« Source éventuelle de probleme
« Agent de solutions

Déterioration involontaire :

« Casser un équipement (se prendre les
pieds dans les cables)

« Erreur de manipulation (utilisateur,
administrateur) —» peut-étre la source
la plus fréguente d'indisponibilité

Psychologie :

« Bien redéfinir le besoin exprimé par
I'utilisateur

« Apparition du stress en situation de
panne



Des solutions contre
la détérioration

Acces

« Tres limité en salle des machines

« Pas de ménage

« Verrouillage des armoires de
distribution réseau

Responsabilisation, en particulier envers
les intervenants extérieurs

Rangement : la « beauté » de

I'installation peut étre un indicateur de
qualité



Des solutions contre
les attaques




Une documentation

Spécialisation de la documentation -
distinguer :

« Documentation technique de

conception, d'installation

« Documentation d'intervention
* On ne doit pas se poser de guestion
* Informations nécessaires et

suffisantes

Acces a la documentation

« Papier : acces facile et permanent
mais mise a jour plus difficile

« Electronique : a jour, mais étre s(r de
I'accessibilité en particulier en cas de
panne des services (documentation
sur clé USB ou sur portable
autonome)



Une installation adaptée




Une organisation humaine
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Les solutions "informatiques”




les services de niveau 1
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les serveurs de données




les bases de données




les services de niveau 3

Gestion : contraintes fortes imposées
par les éditeurs (révision de I'OS, des
bibliotheques, de Java, etc)



les services de niveau 3

Importance de la pérennité : données
souvent non reconstructibles en
rejouant les actions des opérateurs -
nécessité de solutions technologiques



les services de niveau 3




les services de niveau 3

Préconisation ?

« Eviter les petites configurations de
calcul isolées (la machine assemblée
avec son petit Linux, isolée, peu
maintenue)

« Au profit des centres de calcul



les services de niveau 3




les services de niveau 3




les services de niveau 3

Service de licence : pourrait étre
envisageé au niveau 2
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Risques informatique :
sécurité
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Le matériel : les éléments




Le matériel : les éléments

RAID
« Matériel a préférer car indépendant
de I'OS (partition de boot gérée)
Logiciel (a minima)
RAID 1 (miroir)
RAID 5 (N+1, mini 3, parité répartie)
RAID 6 (N+2, mini 4, 2 disques de
parité)



Le matériel : les éléments

Attention a la fausse redondance
Architecture blade

Systeme Automatic Transfert Switch de
chez APC permet de gérer la haute
dispo électrique des équipements
mono alimentation

http://www.apc.com/resource/include/techspec_index.cfm?base_sku=AP7723



Le matériel : les éléments

Architecture serveur:
Redondance
Sur dimensionnement
Hot plug



Le matériel : les éléments

Mémoire Error Correction Coding (bits
dédiés a la correction d'erreur)

RAID 1 Mémoire possible sur certaines
cartes meres .

Hot plug possible sur certaines
architectures
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Le matériel : les éléments

Maintenance
« pro-active » (SAN)
Ajuster en fonction de I'age de
I'équipement



Le matériel : ['équipement

En réel:

« Equilibrage de charge (NLB sous
windows)

» Reprise

En virtuel:

e Virtualisation en cluster (2 machines
physiques minimum + partage des
données (SAN ou NAS)

En mixte:

« Mélange des deux technologies
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Les logiciels




Les logiciels
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Conclusion
Pourquoi la HD ?

! 4

La Haute Disponibilité n'est pas un
absolu a atteindre a priori

> Ne pas prendre le probleme a I'envers
(que faut-il mettre en oeuvre pour
faire de la HD ?) - commencer par
définir une politique

> Puis voir si on a les moyens de mettre
en oeuvre cette politique



Conclusion
Les solutions

Rechercher I'adéquation
> Evaluer le risque (intersection entre
le niveau de danger et |a
probabilité d'occurrence) et se
situerEvaluer son besoin
> Formaliser (public / besoin / période)
> Chiffrer

L'éventail des solutions est large
(solutions environnementales,
organisationnelles et informatiques).

De nombreuses solutions sont simples,
et une petite mesure bien pensée peut
permettre d'élever fortement le niveau
de disponibilité.

Il ne faut pas oublier le principe de
nivellement par le bas qui fait que le
niveau de disponibilité global est lié a
I'élément le moins disponible.
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