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Le contexte

Université en sciences sociales

20000 inscriptions
1100 personnels (permanents ou contractuels "présents”)

3 sites sur 1 km de distance

o L'Arsenal

e Les anciennes facultés.

o La Manufacture des tabacs
@ Des délocalisations étrangeres

e Maroc

o Vietnam

e Vanuatu

e etc.

@ Des VIPs en déplacement permanent
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Les interventions

Le parc

@ 1400 ordinateurs fixes
e majoritairement pour les personnels et les étudiants
@ 300 ordinateurs portables
e majoritairement pour les responsables et les
enseignants-chercheurs.
@ Des postes "inventoriés non gérés” en progression

des Windows (version officielle +1, +2),

des Macs,

des Linux,

des smart/i/samsung/nimportenawak "phones” ou "tab".
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Les interventions

Les interventions

@ Une structure centralisée (le 3636)
@ 10 personnes pour le support

2 personnes dédiées a I'accueil (niveau 0,1 ITIL)
3 dédiées aux interventions (niveau 2 ITIL)
Déplacement sur place

Utilisation de VNC (UltraVNC)

7000 interventions par an.
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La prise de contréle pour les tout petits

La prise de contrdle classique

=] RDP : TCP / 3389 -l
k - VNC : TCP / 5900 -

—7 Yo
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La prise de contréle pour les tout petits

La prise de contrdle classique : avec firewall

38 E
= e =
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La prise de contréle pour les tout petits

La prise de contrdle sans firewall

e e - —p—- ———
[ DNS [ P [ Attaque [Nb
foccooc powerhost ra [63 11426160 [Scan de port rdesklop [pa292
[adsi-98-71-245-11 2 jax bellsouth nat [0871 245112 |[scan POP3 2993
[fichardden.net [foa.166.48 [scan POP3 [2604
[41334f34 cstlightpath.net [65.51.79.52 [Scan de portrdesktop 2120
[Eog7r 71233 [F96771.233  [Scan de port rdesklop [71e
[208.151.198 203 static.netvigator.com [203198.151 208 [scan POP3 1351
[whitney.porimergan.com [208.9264.5 [Scan de port rdeskiop E
[75-146-0-66-delmarva.hfc.comcastbusiness.net |[75.146.0.66 [Scan de portrdesktop (B3|
[ds-200-67-153-188-sta.prod-empresarial.com.mx[200.67.153.188 |[Scan de port rdesklop [Fes |
[188.212.152.4 [188:212.152.4 |[Scan de port rdeskiop [292 ]
[16.32.128.158 [16.32.124.158 |scanFOP3 275
[05-143-134-116.clientlinelez [35:143.134.116 |[Scan de port actif telrgl [136
[nsT.mesiro [F096196.3  [Scande port rdesktop | 131
[122-117-227-180.hinetip.hinst net [122117.227.150 [Scan de port actif telnet 129
[mom77-1-88-179-134-18.fox proxad.net [EE173.134.18 [Scan de port actif telnet (EE
[acgr1 58.neoplus.adsltpnet.pl 183.9.245158 Scan de port actif telnet W
1220-135-67-78 hinetip.hinetnet 1220.135.67.78 [Scan de port actiftelnet 112
1202-18-137-186 fibertel.com.ar 1186.137.18.202 |Scan de port actif telnet W
lserver1 09-228-24-147 live-semvers.net 1109.228.24.147 [Scan de port rdesktop 100
1122.199.69.232 1122.198.99.232 |Scan de port actif telnet ]99_
I5ab57-4-88-164-211-233 fox.proxad.net 188.164.211.233 ||scanPOP3 a4
1220-134-182-16.hinet-ip hinetnet 122013418216 |Scan de port actif telnet 78
[host92-26-192-174.as13285.net [62.26.192.174 [Scan d= port actif telnet 77
[122-117-28-122 hinetip hinetnet [122.117.29.122 [Scan de port actif telnet G
[68-188-15-166.static stis. mo.charter.com [68.188.15.166  |[Scan de port rdesktop i
[host&8-171-149-62 serverdedicali aruba.it [f2 12517168 [Scan de port rdesklop (E
[fax.harboraccess.com [69.57 56 26 [Scan de portrdesktop E
[pad42-241-22-24 pa.nsw.optusnetcom.au 22212224  |[scanPOP3 BT
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La prise de contréle pour les tout petits

La prise de contrdle déportée
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La prise de contréle pour les tout petits

La prise de contrdle déportée : ou ?
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La prise de contréle pour les tout petits

La prise de contrdle déportée : ou ?
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Un contexte qui change

Des usages qui évoluent

@ De plus en plus de portables

o avec station d'accueil et écran de grand dimension (double
écran)
e avec une utilisation a la maison (par des lignes ADSL plus ou
moins rapides)
o Généralisation des postes "non administrateurs”

e installation de logiciels par la DSI
e installation de composants par la DSI.
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Un contexte qui change

Des contraintes plus fortes

@ Webification des applications
o VNC gere tres mal les navigateurs.
o Effet "PRISM”

e Problématique de la prise de controle en passant par des
serveurs étrangers.
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Un contexte qui change

Des constantes

@ Plus la technologie avance, et moins les utilisateurs
comprennent

@ Plus la technologie avance, et plus la simplification donne
I'impression aux utilisateurs qu'ils comprennent.

e dong, ils veulent faire plus de choses
e dong, ils font plus de ... manipulations inappropriées.
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Un contexte qui change

Nos demandes

Passer les firewalls "simplement” (HTTP/HTTPS),

Etre en mesure de gérer des postes a distance sur des lignes
bas débit,

Simplicité de déploiement (pour les utilisateurs, y compris
Tata Josette),

Contrdler la chaine de prise de contrdle,

Passage en mode administrateur,

Gestion du double écran.
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Un contexte qui change

Tests

Nous avons testé longuement chacun des concurrents potentiels.
@ Dans les conditions d'utilisation demandées (ADSL)

@ Avec les produits définitifs (logiciels ou matériels)
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Un contexte qui change

And the Winner is

BOMGAR" B200

@ Parce qu'il est au méme niveau que les leaders (logiciels) du
marché sur les fonctionnalités.
e Logmeln
o TeamViewer
@ Mais qu'il est le seul, distribué en europe, a le faire sous notre
contrdle. Un autre logiciel (streamconnect), sur le marché
américain semble étre en mesure de le faire.
@ Parce que les versions du client sont toujours adaptées a la
version du matériel.
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La prise de contréle pour les tc

Un contexte qui chang
Bomgar
Conclusion

Principes de fonctionnement

Principe d'appliance (possibilité de SaaS, et de VM)
Connexions sortantes en HTTPS (compatibilité maximale
avec les Pare-feu)
e pour l'informaticien
e pour l'utilisateur
En "one-shot” non préparé
o l'informaticien génére un code sur la plateforme
o l'utilisateur va sur l'url http://sos.ut-capitole.fr/
o il entre le code
o il télécharge le client
Si le poste est préparé
e Installation d'un bouton d’appel
o Installation transparente d'un lancement de client (notion de
jump client).
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http://sos.ut-capitole.fr/

Exemple d't n "One-Shot”
Les modes de co ns

Les au

Des préce

Des clients

@ Distribution des logiciels de prise en main
e par HTTPS
o depuis le boitier
e pour l'informaticien et |'utilisateur
@ Pour tous les OS (pour informaticien et utilisateur)
e Windows
Mac/OS
Linux
Android (en lecture seule pour le client)
[OS (avec restrictions malgré tout)
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Des précautions

Les fonctions

Prise de contréle
Transfert de fichiers
Informations systeme
Chat

Lancement de commandes en mode administrateur

Fabrice Prigent Bomgar : Prise de contréle contrdlée/ Jeudi 27 février 2014



Exemple d'u One-Shot”
s modes de ¢ ns
Les aut

Des précautions

La gestion des licences

Achat d'un boitier (B200 pour nous), moins de 2000 €.
Achat de licences simultanées d’utilisation

e suivant le mode (entreprise ou standard)
e en gros le prix du boitier

Maintenance

e 15% par an
o Elle n'est pas obligatoire (le client n'a pas d'upgrade forcé)

En cours de validation par le "Groupe Logiciel’ du MESR.
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Exemple d’'une session "One-Shot"

Support : Portail

cfox =1oix]
Fichier Editon  Affichage  Hstorique  Marquepages  Outls 2
‘ I conmEXTON | Bomgar +
€ & | & htips:/sos.ut-capitole. fr/login/login.ns?redirect=%2Flogin % c\ L ‘v suivi P| ¥+ @ @ -

BOMGAR CONNEXION
| comexion |

Les cookies doivent ére activés pour se connecter

Copyright @ 2002-2012 Bomgar Corporation. Redistribution interdite. Tous
droits réservés
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Exemple d’'une session "One-Shot"

Support : Portail

) Informations de statut | Bomga

ozilla

efox [=/4

Echier Edion Afichage Historigue Marquepages  Qutls

[Elimatrsdesontioomw |12

€ > O @ htpsjsos utcapitoe frfogn/status s

BOMGAR

suivi ple A ow -

CONNEXION UTILISATEUR
@)([Framgas 5] | merace cacminisation | PRIGENT FABRICE | DECONNEXION

[33] MON COMPTE _CONFIGURATION _ UTILISATEURS & SECURITE _RAPPORTS _ PUBLICFORTAL _ LOCALISATION _GESTION
INFORMATIONS | TECHNICIENS D'ASSISTANCE | NOUVEAUTES

Nom erhéte principal
Sociétéinom de division

Nom de produit

Version du produit

Build du produit

Version de 'API

GUID du serveur Bomgar

Temps de fonctionnement du systéme

Processus

Etat du diagnostic

Heure du systéme

Fuseau horaire

Nombre total de Jump Clients actifs autorisés
Nombre total de Jump Clients passifs autorisés
Licences d'assistance technique complétes
Acheter des licences supplémentaires

Redémarrer le logiciel Bomgar

Ce logiciel client est paramétré pour se connecter a
Clients connectés

brice Prigent omgar

Université de Toulouse
9e759bbbfd9d4d1c964c77b670f6e036
.

sam 22 fév 2014 18:20:19 CET

Nom du client

Compte

Gonsole du technicien dassistance Bomgar 1

Total: 1

Prise de contréle controlé

Jeudi 27 février 2014



Exemple d’'une session "One-Shot"

Support : Téléchargement

) Bomgar

Firefox
Echier Ediion  Afichage  Historique

Merque-pages  Qutis
[ somgar +

=lofx|

€ 9 O @ ntwsfos.utpte.fogn/eccount s

Pl A =

BOMGA R CONNEXION UTILISATEUR

@([Frangas 5] teriace aaomimistaton | PRIGENT FABRICE | DECONNEXION

eTAT [IGIEGRTNZIEN CONFIGURATION  UTILISATEURS & SECURITE _RAPPORTS _ PUBLICPORTAL

ISATION _ GESTION

Console du technicien

ssistance Bomgar

Choisir une plate-forme : (Windows® (:64)

harger Console du technicien dassistance Bomgar

efte procédure pour la connexion initale & 1a Console dutechnicien dassistance Bomgar

1. Téléchargez et « Ouvrez » le logiciel de Ia console.
Installez e logiciel grice a fassistant installation

Une fois finstallation terminge, une icone apparaitra dans votre barre systéme et une invite de connexion apparaitra survotre écran. Si cette demisre napparait pas, cliquez avec le bouton droit sur Ficone
dans la barre systéme et sélectionn ez « Ouvir une session »
Indiquez votre nom etvotre mot de passe pour vous connecter

Console du techni

ment en masse

Choisir une architecture

Windows® (xB6) WS 7|
Télécharger | Console du technicien dassistance Bomgar MSI

Sui

ette procédure pour déployer |a Console du technicien dassistance Bomoar
1. Téléchargezle NSl
2. Avotre invite de commande, utisez Ia commande suivante pour finstaller

xec /i [nom du fichier:

Reportez-ious & votre documentation pour obtenir des arguments supplémentaires permetiant de contréler linstallation de la Console du technicien dassistance Bomgar

brice Prigent
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Le conte:
Les interventio Exemple d'une session "One-Shot”
La prise de contrdle pour les tout petits
Un contexte qui ch
Bomgar
Conclusion

BOMGAR

sos.ut-capitole.fr

Username: ||

Password: I

[~ Remember my login information

Authenticate Using: IUsername & Password ;I
IEninsh us) ;I

Login I Cancel
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Le conte:
Les interventior Exemple d'une session "One-Shot”
La prise de contréle pour les tout petits

Un contexte qui chang
Bomgar
Conclusion

Support : Lancement du logiciel

=1oj x|

Fichier Assistance technigue Présentation  Aide

Sessons (0:0) |

[ Démarrage... | Shell Jump.. | Jump... | I Accepter I Transférer Tous les t=chridens d'assstance
persomelle (0) | (. Généraie () |
Tempsdans la fie dattente [Mom  |Ordinatewr | Plate-forme [ problzme

Tous les technidens d'assistance
W LAUBERNY JEROME

Envoyer le fichi

4| | 2l
sump | supprimer | séfrirunaroupd | ¢ Exporter.. | (83 Actusliser | [T, Recherene. b3

T~ Tous les Jump Clents e [ commentaires [Fe
W Personnelle
% Général
% Tier 1 u
s Tier 2
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Exemple d'une session "One-Shot”
La prise de contrdle pour les tout petits Les modes de connexions

Un contexte qui change Les autorisations
Bomgar Des précautions
Conclusion

Support : Choix d'une prise de controle

Choisissez I'une des options ci-dessous pour démarrer une session d'assistance technigue :

Partager une clé de session
Demandez & un utilisateur distant de se rendre sur sos.ut-capitole.fr et de fournir cette Clé de session générée l)our =e connecter &

Envoyer un lien 3 un utilisateur par email
Demandez & un utilisateur distant de diquer sur le lien figurant dans cet E-mail l:x:ur démarrer une session d'assistance technique.

Jump
Vious permet d'effectuer un Jump vers un systéme distant dépourvu d'opérateur.

Ced va dédencher une tentative de Jump wers l'ordinateur distant que vous avez spédifié id.

Pour y parvenir, vous devez disposer des droits d'administrateur sur la machine distante.

Jumpoint™ : IRéseau local ;I

¥ Retenir Jumpaint™
Nom dhéte (1P : | = |
Jump |
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Exemple d'une session "One-Shot’
La prise de contréle pour its Les modes de connexions

Un contexte qui change Les autorisations
Bomgar Des précautions
Conclusion

Support : Création d'un numéro de session

Choisissez I'une des options ci-dessous pour démarrer une ion d'assi techni 8

Partager une clé de session
Demandez & un utilisateur distant de se rendre sur sos.ut-capitole.fr et de fournir cette Clé de session générée l:x:ur se connecter &

Envoyer un lien @ un utilisateur par email
Demandez & un utilisateur distant de diquer sur le lien figurant dans cet E-mail l:x:ur démarrer une session d'assistance technigue.

B Bon - Clé de session d'assista x|

Jump

Vous permet d'effectuer un Jump vers u Clé de session : 5172486

T T T AT Expire le : 22 février 2014 18:44:17

Pour y parvenir, vous devez dis
R —
Jumpoint™ : |Réseau local - l

¥ Retenir Jumpaint™

Nom dhéte /1P : | =L
Jurnp |
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Exemple d'une session "One-Shot”
nod de connexion

utorisati

5 précautions

Utilisateur : Portail

) Port;

ssistance technigue - Mozilla Firefox =] e
Fichier ~FEditon Affichage Historique Marque-pages Qutls 7

‘ Bl portail dassistance technique +

€ 9 Q@ wsutcmioes cl® #[@-x 2l 3 & #|-

rgb\(f)%sslg PORTAIL D'ASSISTANCE TECHNIQUE
CAPITOLE @

R .

Pawered By

BOMGA R Logiciel daccés a distance muttiplateforme pour les services d'assistance technique
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Exemple d'une session "One-Shot”

Utilisateur : Rapatriement du client spécifique

=10l

sze01 |® e Ay © n @

eshest ﬁn.uux 7 Free x Frenews [ Oubc & reseauiactons journ . (2] Les pus vistés ©

 Détuter aves Frefox

PORTAIL D'ASSISTANCE TECHNIQUE
B

e x|
o
= retccssnece
i .W. 3w
e e
e v egeves e e 7
et
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Exemple d’'une session "One-Shot"

Bomgar

Lancement du client
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L ntexte
Les interventic Exemple d'une session "One-Shot”
La prise de contrdle pour les tout pet Les modes de connexions

Un contexte qui change Les auto
Bomgar Des préc
Conclusion

Support : visualisation de la session

B Console du technicien d'assistance Bomgar - sos.ut-capitole.fr - PRIGENT FABRICE

Fichier ~Assistance techniqgue Présentation Aide
/ Sessions (1:0) |

Il Démarrage... | Shell Jump... | Jump... | [ Accepter | Transférer I
-, Personnelle (1) | - Générale (0) |
Temps dans |a file d'attente £ | Mom I Ordinateur | Flate-forme I Probléme
0:01:50 fabrice LOKI Windows XP Hom...
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Le contexte
Les interventior Exemple d'une session "One-Shot”
contr pour les tout petits Les modes de connexions

Un contexte qui char Les autor ions
Bomgar [ précautions
Conclt

Session utilisateur

B Console du technicien d'assistance Bomgar - sos.ut-capitole.fr - PRIGENT FABRICE Py =) ﬂ
Fichier Assistance technique  Présentation  Aide
Sessions (1:0) fabrice @ LOKI |
Partage décran | Transfertde fichiers | Interpréteur ce commandes | Infarmatens systéme | Résumé | E‘é o Lol Gl (o
UGk o B X

B-ow 2 SEHN 3 o @@ e [

b 9L0K SRR
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Exemple d'une session "One-Shot”
Les modes de connexior

L utorisations
Bomgar Des précautions

Session utilisateur

le.fr - PRIGENT FABRICE =|0f x|
Fichier _Assistance technique _Présentation _Aide

. Sesgons (1:0) (..’ fabrice @LOKT |

Partoge décran | Transfert de fichers | Interpréteur de commandes | Informations systéme | Résumé | L% & s & A E3
= (TR =N R X
0 @ & =2 3. e

ferce @ Lo
(18:45:05) PRIGENT FABRICE peut maintenant voir et contréler
I'écran de l'utilisateur.

fabrice
Envoyer e fichier

Envoyer un wizz
|| Gharger [URL

Informations de session |

u Données de session
EmEmaT e ¢

Temps DESE dans le systéme :

Adresse IP

Nom dutisateur fabrice

Nom de l'ordinateur : LOKI

Plate-forme : Windows XP Home...

Nom dea sodets :

Langue

Détails *

Frangais
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Le contexte
Les interventions Exemple d'une session "One-Shot”
La prise de contrdle pour les tout petits Les modes de connexions

Un con qui chang Les autorisations
Bomgar Des précautions
Conclusion

Session utilisateur
x

Veuillez remplir I'enquéte de satisfaction suivante.

| v

1. Was the Customer's issue resolved?
' Yes
" No

2. How effective was this session in satisfying the customer?
= Very Effective
" Somewhat Effective
" Somewhat Ineffective
= Very Ineffective

3. How effective was this session in decreasing your call duration?
= Very Effective
" Somewhat Effective
" Somewhat Ineffective
= Very Ineffective

4, Was using Bomgar better than the previous support method? LI
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Exemple d'une i One-Shot”
Les modes de connexions
Les autorisations

Des précautions

Les modes de connexions

5 modes principaux :
One-shot

e Bomgar Button

@ Jump client passif
@ Jump client actif
o

JumpPoint
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Exemple d'une session "One-Shot”
Les modes de connexions

Les autor ns
Des précautions

One-Shot

Présenté ci-dessus, en général pour un poste inconnu ou jamais
traité
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Exemple d’une session "One-Shot”
Les modes de connexions

Bomgar Button

@ C'est une "icone” placée soit par déploiement, soit "épinglée”
lors d'un "one-shot”

@ Quand on clique, il met dans la file d'attente d'un
informaticien ou d'un groupe d'informaticiens, la demande
d'intervention.

@ Le bouton peut-étre personnalisé par les administrateurs
bomgar

e pour un informaticien particulier
@ avec une icone particuliere
e pour une durée particuliere

@ une heure
@ une semaine

e 5ans
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Exemple d’une session "One-Shot”
Les modes de connexions

JumpClient

brice Prigent

C'est un "service” qui est déployé et lancé automatiquement
L'informaticien prend directement la main sur le poste de
I'utilisateur sans intervention de celui-ci

Le jumpclient peut-étre personnalisé par les administrateurs
bomgar

e pour un informaticien particulier (ou un groupe)
@ pour une personne particuliere ou pour tous les utilisateurs

Il existe en 2 modes

e le mode actif
o le mode passif
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5 Exemple d'une i One-Shot”
La prise de contrdle pour les tc Les modes de connexions

Un contexte qui chang Les autorisations
Bomgar Des précautions
Conclusion

JumpClient Actif

@ Le client se connecte automatiquement au serveur Bomgar
@ Le nombre de sessions simultanées est limité par le serveur
e 1.000 pour un B200
e 5.000 pour un B300
e 10.000 pour un B400
@ Les sessions consomment de la CPU
@ Le client peut-étre n'importe ou dans le monde
@ Utile pour les informaticiens qui veulent, de chez eux, prendre

le contrdle de leur PC de bureau (ne contourne pas les
screensavers, mais attention a I'ouverture de 'accés!!)
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Exemple d’une session "One-Shot”
Les modes de connexions
Les autorisations

Des précautions

JumpClient Passif

@ Le client se signale automatiquement 1 fois par jour au
serveur Bomgar

o |l faut contacter le client sur un port particulier pour
déclencher la prise de controle
@ Le nombre de sessions simultanées est limité par le serveur

e 1.000 pour un B200
e 5.000 pour un B300
e 10.000 pour un B400

@ Les sessions ne consomment quasiment pas de CPU
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Exemple d'une session "One-Shot”
Les modes de connexions

Les autor ns
Des précautions

JumpPoint

@ Nécessite des licences "entreprises”.
@ Clest un proxy, qui doit étre installé sur une machine dédiée.

@ Le jumpoint permet de prendre le controle des postes sur le
broadcast.
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Les autorisations

Des précautions

Des précautions

Le logiciel est particulierement paramétrable, surtout en terme de
permissions. Les rdles sont les suivants :

@ L'administrateur Bomgar : il peut tout et voit tout
@ L'informaticien : un compte lui est associé et peut
éventuellement

e consulter,

e manipuler,

o déployer.
o La granularité

o la totalité,

o le groupe,

o l'informaticien.
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Des précautions

Des précautions

@ Gérer des postes au Vanuatu avec 12 heures de décalage
horaire ne signifie pas 24/24H
@ Bien choisir son mode d’intervention.
@ Il peut faire beaucoup de choses, mais il faut choisir un
périmétre :
o SCCM permet la prise de contrdle de postes fixes locaux.

e Bomgar peut faire du lancement automatique de scripts.
e Bomgar fait de I'enquéte de satisfaction.
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La prise de contréle pour les tc

Un contexte qui chang
Bomgar Des précautions
Conclusion

Des avantages périphériques

@ L'utilisateur sait QUI se connecte.

@ Prise de contrble par des sociétés extérieures avec
enregistrement des sessions.

@ Possibilité de "pousser” des prises de contrble vers un "expert”.

@ Liaison avec le LDAP, un AD, mais aussi une base locale.

@ Les clients sont disponibles sur le serveur.

@ On peut faire des présentations 1 vers n (50) facilement.

@ On peut "retourner” la session (le client voit I'écran de
I'informaticien).

@ Quasiment tout est paramétrable.

@ Des API sont disponibles.
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contexte
interven
La prise de contrdle pour

Un contexte qui

Conclusion

Conclusion
Bomgar
@ est un des (rares) projets qui s'est déroulé sans difficulté,
@ fait exactement ce qu'on lui demande,
o fait facilement ce qu'on lui demande,
o fait tellement de choses, que I'on ne peut tout mettre en place,
@ permet de bloquer par filtrage url les autres services de prise
de controle,
@ a un bon ROI (estimation : 2 ans a condition que votre

direction connaisse la notion de coiit complet).
Mais
@ il nécessite de bien réfléchir aux périmetres des divers outils de
gestion de parc,
o il faut choisir correctement les modes de déploiement,
o la gestion des smartphones est perfectible,
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Conclusion

Merci de votre attention

Des questions ?

Fabrice Prigent Bomgar : Prise de contréle contrdlée/ Jeudi 27 février 2014



	Le contexte
	Les interventions
	La prise de contrôle pour les tout petits
	Un contexte qui change
	Bomgar
	Exemple d'une session "One-Shot"
	Les modes de connexions
	Les autorisations
	Des précautions

	Conclusion

