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 Choix	  du	  logiciel	  de	  sauvegarde	  
  Copie	  disque	  dur	  USB	  
  Copie	  vers	  un	  partage	  réseau	  (NAS	  ou	  Samba)	  

  Logiciel	  Cobian	  Backup	  
  Rdiff-‐backup	  

  LiveBackup	  Atempo	  (Payant)	  

  BackupPC	  

Choix	  
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Quand j’y pense 

Copies incomplètes 
Restaurations pas simples 

Pas de budget 

Bien mais … 

Aujourd’hui 

Hier 



 Open	  source	  
  Éprouvé	  :	  1ére	  version	  en	  2001	  
  Suivi	  :	  dernière	  version	  4.0.0alpha	  du	  3	  décembre	  2013	  )	  
  Fiche	  PLUME	  

  Client	  mul;	  OS	  	  
  Windows	  
  Linux	  
  Mac	  

 Op;misa;on	  de	  la	  ges;on	  de	  l’espace	  de	  stockage	  
  Déduplica;on	  (niveau	  fichier)	  
  Compression	  

  Interface	  WEB	  
  Simplicité	  d’u;lisa;on	  

  Lancement	  par	  planifica;on	  ou	  à	  la	  demande	  

  Écrit	  en	  PERL	  

Présenta;on	  
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  Sauvegardes	  
  Configurables	  

  par	  interface	  WEB	  ou	  fichiers	  de	  config	  
  Configura;on	  par	  défaut	  et	  possibilité	  par	  profil	  et	  	  machine	  

  Complètes	  ,	  incrémen;elles	  
  Compression	  paramétrable	  et	  op;misa;on	  automa;que	  	  
  Lancement	  	  

  Contrôle	  de	  présence	  sur	  le	  réseau	  
  Par	  planifica;on	  	  
  Manuellement	  

  Reprise	  de	  la	  sauvegarde	  en	  cas	  d’interrup;on	  
  Période	  de	  blackout	  
  Limita;on	  des	  instances	  simultanées	  
  plusieurs	  protocoles	  u;lisables	  par	  les	  	  clients	  	  	  

  Rsync	  
  Tar	  
  smb	  

Présenta;on	  	  	  	  	  	  Fonc%onnalités	  
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 Restaura;ons	  
  3	  méthodes	  par	  interface	  Web	  

  Copie	  à	  l’emplacement	  d’origine	  
  Téléchargement	  	  fichier	  zip	  

  Téléchargement	  	  fichier	  tar	  

  Choix	  très	  facile	  par	  l’interface	  Web	  
  Date	  sélec;onnable	  
  Fichiers	  à	  restaurer	  

Présenta;on	  	  	  	  	  	  Fonc%onnalités	  
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 Ges;on	  et	  administra;on	  
  Ligne	  de	  commande	  et	  fichiers	  de	  config	  
  Interface	  Web	  

  Configura;on	  par	  défaut	  
  Bilan	  de	  l’état	  des	  sauvegardes	  par	  machine	  
  Ajout	  	  de	  nouvelles	  machines	  
  Files	  d’akente	  en	  cours	  

  authen;fica;on	  par	  u;lisateur	  avec	  accès	  limité	  
  Htaccess	  
  Ldap	  
  Ac;ve	  Directory	  

  Envoi	  de	  mails	  (à	  réserver	  aux	  admins)	  

 Nekoyage	  	  automa;que	  	  

 WakeupSchedule	  

Présenta;on	  	  	  	  	  	  Fonc%onnalités	  
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 Télécharger	  l’archive	  sur	  hkp://backuppc.sourceforge.net/	  
  La	  décompresser	  et	  lancer	  l’install	  

  #	  tar	  xvfz	  BackupPC-‐3.3.0.tar.gz	  	  
#	  cd	  BackupPC-‐3.3.0	  	  
#	  adduser	  backuppc	  	  
#	  perl	  configure.pl	  

 Répondre	  aux	  ques;ons	  
  -‐-‐>	  Full	  path	  to	  exis;ng	  conf/config.pl	  []?	  	  

I	  found	  the	  following	  loca;ons	  for	  these	  programs:	  
	  	  	  [...]	  
-‐-‐>	  Are	  these	  paths	  correct?	  [y]?	  y	  	  
-‐-‐>	  BackupPC	  will	  run	  on	  host	  [backup.reseau.local]?	  Srv-‐backuppc	  
-‐-‐>	  BackupPC	  should	  run	  as	  user	  [backuppc]?	  backuppc	  	  
-‐-‐>	  Install	  directory	  (full	  path)	  []?	  /opt/BackupPC	  	  
-‐-‐>	  Data	  directory	  (full	  path)	  []?	  /var/lib/backuppc	  	  
-‐-‐>	  Compression	  level	  [3]?	  3	  	  
-‐-‐>	  CGI	  bin	  directory	  (full	  path)	  []?	  /var/www/cgi-‐bin/	  	  
-‐-‐>	  Apache	  image	  directory	  (full	  path)	  []?	  /var/www/html/BackupPC	  	  
-‐-‐>	  URL	  for	  image	  directory	  (omit	  hkp://host;	  starts	  with	  '/')	  []?	  /BackupPC	  	  
-‐-‐>	  Do	  you	  want	  to	  con;nue?	  [y]?	  y	  

Mise	  en	  œuvre	  Serveur	  
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 Configurer	  le	  service	  
  #	  cp	  BackupPC-‐3.3.0/init.d/linux-‐backuppc	  /etc/init.d/backuppc	  	  

#	  chmod	  +x	  /etc/init.d/backuppc	  	  
#	  chkconfig	  BackupPC	  on	  	  
#	  service	  BackupPC	  start	  

Mise	  en	  œuvre	  Serveur	  
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 Fichiers	  de	  configura;on	  BackupPC	  
  /etc/BackupPC/config.pl	  

  Fichier	  principal	  	  
  Con;ent	  tous	  les	  paramètres	  de	  fonc;onnement	  

  /etc/BackupPC/hosts	  
  nom	  des	  machines	  à	  sauvegarder	  
  @IP	  
  Comptes	  autorisés	  à	  gérer	  la	  machine	  

  /etc/BackupPC/pc/[nom	  de	  machine].pl	  
  Paramètres	  personnalisés	  pour	  la	  machine	  

 Répertoire	  des	  sauvegardes	  
  /var/lib/backuppc	  

 Fichiers	  APACHE	  
  Fichiers	  htaccess	  
  /etc/hkpd/Conf.d	  	  

Mise	  en	  œuvre	  Serveur	  
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  Interface	  Web	  
  Ajouter	  l’u;lisateur	  apache	  dans	  le	  groupe	  backuppc	  
  Configurer	  Apache	  pour	  qu’il	  soit	  u;lisé	  avec	  les	  droits	  du	  user	  backuppc	  

  User	  backuppc	  
Group	  backuppc	  

  Configurer	  l’authen;fica;on	  
  Htaccess	  (doc	  backuppc)	  

  LDAP	  (doc	  backuppc)	  

  Ac;ve	  Directory	  	  (hkp://tastycrepes.blogspot.fr/2010/07/ac;ve-‐directory-‐and-‐backuppc.htm)	  

  Désigner	  un	  administrateur	  dans	  config	  .pl	  
  $Conf{CgiAdminUsers}	  =	  'admin	  [@mon_domaine]’;	  	  

  Définir	  la	  langue	  dans	  config.pl	  
  $Conf{Language}	  =	  'fr’	  

Mise	  en	  œuvre	  Serveur	  
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 Ajouter	  les	  machines	  
  Dans	  les	  fichiers	  de	  config	  (	  délicat)	  
  Par	  l’interface	  Web	  (facile)	  

 Client	  
  Windows	  

  Smb	  

  Rsync	  
  Ftp	  

  Tar	  

  Mac	  LINUX	  
  Rsync	  
  Ftp	  

  Tar	  

Mise	  en	  œuvre	  Clients	  
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 Se	  connecter	  en	  admin	  sur	  l’interface	  WEB	  	  

 Déclarer	  la	  machine	  avec	  l’uDlisateur	  autorisé	  à	  la	  gérer	  

 Sur	  la	  machine	  créer	  un	  partage	  sur	  le	  répertoire	  contenant	  les	  
données	  à	  sauvegarder	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Connexion	  à	  l'interface	  de	  gesDon	  
  Se	  connecter	  sur	  hkp://10.10.2.152/cgi-‐bin/BackupPC_Admin	  
  Les	  infos	  de	  connexion	  sont	  celles	  de	  la	  session	  Windows	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Choisir	  la	  machine	  que	  l'on	  veut	  gérer	  en	  la	  sélec;onnant	  dans	  la	  liste	  
déroulante	  de	  la	  rubrique	  Hôtes	  en	  haut	  à	  gauche.	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 On	  ob;ent	  alors	  l'affichage	  de	  la	  page	  d'accueil	  de	  la	  machine	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Cliquer	  sur	  le	  lien	  Modifier	  la	  configura;on	  

 Puis	  sur	  l'onglet	  Xfer	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Remplir	  les	  Paramètres	  de	  Smb	  avec	  :	  
  le	  nom	  du	  partage	  Windows	  qui	  a	  été	  créé	  précédemment	  (SmbShareName)	  

  votre	  compte	  Windows	  +@UMR5549	  en	  respectant	  les	  majuscules	  (	  SmbShareUserName)	  

  votre	  mot	  de	  passe	  Windows	  (SmbSharePasswd	  )	  	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 On	  peut	  alors	  lancer	  une	  première	  sauvegarde	  complète	  	  
  cliquer	  sur	  le	  lien	  d'accueil	  de	  la	  machine	  
  cliquer	  sur	  le	  bouton	  Démarrer	  la	  sauvegarde	  complète	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Confirmer	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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 Vérifier	  que	  la	  sauvegarde	  se	  passe	  bien	  en	  regardant	  le	  fichier	  journal	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  SMB	  
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Mise	  en	  œuvre	  Créa%on	  sauvegarde	  rsync	  
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  Installer	  Rsyncd	  +	  Script	  VSS	  sur	  les	  clients	  Windows	  	  
  NB:	  Ac;ver	  le	  service	  VSS	  sur	  Windows	  8	  

  Scripts	  et	  logiciel	  cygwin-‐rsyncd	  :	  
  Scripts	  Volume	  Shadow	  Copie	  (Vss)	  +	  Rsync	  

  hkp://www.michaelstowe.com/backuppc/	  
  hkp://www.goodjobsucking.com/?p=62	  	  (en	  version	  détaillée)	  

  Rsyncd	  (Windows)	  

  hkp://sourceforge.net/projects/backuppc/files/cygwin-‐rsyncd/3.0.9.0/	  

 Ouvrir	  le	  port	  873	  du	  Firewall	  du	  client	  pour	  le	  réseau	  local	  (Private	  /	  
Entreprise)	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  rsync	  
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 Editer	  le	  fichier	  de	  configura;on	  rsyncd.conf	  

1.  path	  :	  /cygdrive/	  	  puis	  le	  lecteur	  et	  le	  chemin	  du	  partage	  à	  sauver.	  Ici,	  on	  sauve	  le	  profil	  de	  l’u;lisateur	  avec	  le	  chemin	  b:\users\MonU;lisateur	  
(lecteur	  b:	  car	  le	  script	  VSS	  a	  crée	  une	  copie	  lecteur	  du	  lecteur	  c:	  vers	  b:	  )	  

2.  read	  only	  :	  pour	  une	  lecture	  seule	  des	  données	  de	  l’u;lisateur	  	  
3.  hosts	  allow	  :	  IP	  du	  serveur	  	  BackupPC	  autorisé	  à	  accéder	  
4.  secret	  file	  :	  	  fichier	  login/mot	  de	  passe	  secret	  de	  l’agent	  BackupPC	  

auth	  users	  :	  login	  de	  l’agent	  BackupPC	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  rsync	  
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 Configurer	  BackupPC	  pour	  sauver	  le	  client	  Windows	  VSS+Rsync	  

Mise	  en	  œuvre	  Créa%on	  sauvegarde	  rsync	  
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Ip / Nom du poste 

Script Pré-Dump 

Script Post-Dump 



 Configurer	  le	  mode	  de	  transfert	  XFER	  en	  Rsyncd	  

Mode rsyncd 

Partage 

Utilisateur rsync 
Mot de passe 

Inclusion 
Exclusion 
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Mise	  en	  œuvre	  Créa%on	  sauvegarde	  rsync	  



 Ac;ver	  le	  serveur	  SSH	  sur	  le	  client	  
 Généra;on	  et	  Echange	  de	  clé	  publique	  du	  serveur	  BackupPC	  sur	  le	  client	  

  Serveur	  
  backuppc@server:/	  ssh-‐keygen	  -‐t	  rsa	  
  backuppc@server:/	  cp	  ~/.ssh/id_rsa.pub	  ~/.ssh/BackupPC_id_rsa.pub	  

  Client	  	  
  jppe;t@client:/	  cat	  BackupPC_id_rsa.pub	  >>	  ~/.ssh/authorized_keys2	  

 Ajouter	  dans	  RsyncClientCmd	  
  $sshPath	  -‐q	  -‐x	  -‐l	  MonUserJpPeDt	  $host	  nice	  -‐n	  19	  sudo	  $rsyncPath	  $argList+	  

Rsync	  Mac/Linux	  
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Mise	  en	  œuvre	  Restaura%on	  
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Mise	  en	  œuvre	  Restaura%on	  
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Mise	  en	  œuvre	  Restaura%on	  
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 Sauvegardes	  données	  serveurs	  
  matériel	  

  Dell	  PowerEdge	  800	  
  4	  Go	  RAM	  

  3	  x	  300Go	  RAID	  5	  

  CENTOS	  5.5	  

  Données	  et	  taux	  de	  compression	  
  300Go	  de	  données	  -‐>	  500Go	  occupés	  

  Wikis	  	  Base	  GLPI	  (>	  50%)	  

  Messagerie	  (/var/mail	  /home)	  (30-‐40%)	  

  Site	  web	  (30-‐40%)	  

  Partage	  fichiers	  windows	  (30-‐40%)	  
  Syslog	  netasq	  (80%)	  

Retour	  d’expérience	  du	  CerCo	  
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 Sauvegardes	  u;lisateurs	  	  en	  cours	  de	  mise	  en	  prod	  
  Matériel	  

  	  Dell	  PowerEdge	  R720	  	  
  2	  x	  Xeon	  E52609	  2.40GHz	  	  

  32	  Go	  RAM	  

  2	  x	  300Go	  RAID	  1	  	  +	  18	  To	  RAID	  6	  en	  ZFS	  

  CENTOS	  6.4	  

  Données	  
  u;lisateurs	  (20-‐40%)	  

Retour	  d’expérience	  du	  CerCo	  
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Retour	  d’expérience	  du	  LRSV	  
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  Volumétrie	  des	  données	  
  De	  5	  Go	  à	  140	  Go	  /	  poste	  u;lisateur	  

  Type	  de	  données	  des	  Clients	  
  Bureau;que	  (Doc,	  Xls,	  Ppt,	  Pdf)	  
  Image	  (Tif,	  Psd,	  Jpg)	  
  Séquençage	  (gros	  fichiers	  txt)	  

  Type	  de	  données	  des	  serveurs	  
  Base	  de	  données,	  Mails	  
  Web,	  Ftp,	  Nas	  

  Pool	  du	  serveur	  sauvegarde	  
  6	  To	  occupés	  pour	  90	  postes	  (	  Volume	  3.6To	  il	  y	  a	  1	  an)	  
  Taux	  compression	  ZFS	  lz4	  (20%)	  
  3,5	  Millions	  de	  fichiers	  (non	  dupliqués)	  

Cartographie	  détaillée	  
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File	  system	  
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 Choix	  du	  Z	  File	  System	  (ZFS)	  
  Compression	  à	  la	  volée	  (lz4,	  gzip…)	  
  Intégrité	  des	  données	  	  
  VérificaDon	  (online)	  
  Raid	  (5/6)	  
  ….	  
  Snapshots	  
  Déduplica;on	  bloc	  



 BackupPC	  
  Limiter	  l’interven;on	  de	  l’u;lisateur	  

  Autoriser	  à	  restaurer	  seulement	  
  Restaura;on	  par	  fichier	  Zip	  seulement	  

  Désac;va;on	  des	  alertes	  mails	  vers	  l’u;lisateur	  
  Ac;va;on	  Rsync	  checksum	  caching	  (	  -‐-‐checksum-‐seed=32761	  )	  	  
  VSS	  obligatoire	  avec	  Rsync	  (Windows)	  

  Taux	  Compression	  Gzip-‐1…9	  (Gain	  ?)	  
  Cron	  pour	  les	  FULLs	  importants	  (la	  nuit)	  
  Nekoyage	  du	  Pool	  sur	  plusieurs	  jours	  (4)	  
  Fréquence	  des	  FULLs	  /	  Durée	  de	  réten;on	  /	  Espace	  Disque	  
  Sauvegarde	  la	  journée	  -‐-‐-‐>	  Cryptage	  des	  données	  

Tunning	  
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  Pour	  
  Client	  mul;	  OS	  
  Solu;on	  gratuite	  
  Installa;on	  rapide	  
  Nombreuses	  op;ons	  de	  configura;on	  (générale	  ou	  par	  machine)	  
  Déduplica;on	  et	  compression	  
  Reprise	  sauvegarde	  et	  planifica;on	  
  Interface	  Web	  mul;langue	  simple	  à	  u;liser	  (admin	  et	  u;lisateur)	  
  Aide	  en	  ligne	  complète	  mais	  en	  anglais	  
  Wake	  on	  LAN	   	  	  

  Contre	  
  Pb	  fichiers	  ouverts	  (solu;on	  windows	  avec	  VSS)	  
  Ralen;ssement	  sur	  poste	  ancien	  
  Pas	  d’u;lisa;on	  de	  bande	  
  Pas	  de	  planifica;on	  ponctuelle	  
  Installa;on	  client	  rsync	  pour	  les	  postes	  Windows	  
  Coupures	  avec	  certaines	  mise	  en	  veille	  

Pour	  Contre	  
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  Les	  contraintes	  :	  
  Durée	  des	  sauvegardes	  

  Portables	  /	  Fixes	  
  Sécuriser	  les	  transferts	  (crypter)	  

  Dimensionnement	  de	  l’espace	  de	  stockage	  
  Système	  évolu;f	  RAID,LVM,	  ZFS	  

  Volume	  des	  données	  
  Tout	  sauver	  ?	  	  

  Performance	  Client	  /	  Serveur	  /	  Réseau	  
  Des	  clients	  trop	  vieux	  
  Charge	  du	  serveur	  (clients	  /	  fréquence	  des	  sauvegardes)	  
  Réseau	  Gigabits	  

  Informer	  les	  u;lisateurs	  
  Périmètre	  de	  la	  sauvegarde	  (dossiers,	  fichiers)	  
  Effets	  secondaires	  (lenteur,	  fréquence)	  

Recommanda;ons	  
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 Solu;on	  adapté	  à	  la	  sauvegarde	  de	  données	  

 Quelques	  mots	  sur	  BackupPC	  v4	  (encore	  en	  alpha)	  
  Pool	  de	  fichiers	  avec	  un	  digest	  md5	  	  
  Rsync	  en	  C	  
  Sauvegarde	  «	  reverse	  deltas	  »	  	  (id.	  rdiff-‐backup)	  

  Incrémentales	  à	  l’infinie	  

 Dommage	  de	  se	  priver	  de	  ce	  logiciel	  

Conclusion	  
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 hkp://backuppc.sourceforge.net/	  
 hkp://www.klipz.fr/tutoriel_backuppc.html	  

 hkp://www.bgconsultant.net/wiki/?page=BackupPC	  
 hkp://tastycrepes.blogspot.fr/2010/07/ac;ve-‐directory-‐and-‐backuppc.html	  

 hkps://www.projet-‐plume.org/fiche/backuppc	  

Liens	  u;les	  
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Des questions ? 


