Supervision des logs
avec
la pile
ELK




*ElasticSearch

—Moteur de recherche et d'indexation
—-Flux de donnée Json

-NoSQL

-Mode Cluster

-Lucene



* Logstash

— Administration des logs
- Collecte

- Analyse

- Traltement

- Stockage



*Kibana
—EXxploration
-VIsualisation



*Fonctionnement de logstash




‘Input : type d’entree

*Codec : format du flux
*Filter : remaniement du message
*Output : résultat



° Entrées

nginx logs

Encodeurs/Décodeurs Filtres
multiline date
netflow dns
graphite n grok
json geoip
plain extractnumbers

Sorties

elasticsearch
nagios
zabbix
mongodb

irc



Sur : http://logstash.net/docs/1.4.2/
41 Inputs

20 codecs
50 filtres
54 outputs
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*Tres Simple

*.deb, .rom ou tar.gz disponibles sur le site
*Configuration de base a adapter [égerement
*Complexité = choix d’architecture
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*ELK et rsyslog
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ELK et Redis
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*ELK, Redis et redondance
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*Dhcp, radius, Active Directory, Apache, Syslog

* Grok

* Récupération de Métriques

e La sécurité est ailleurs
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* Mémoire pour ES (8GB)

* CPU (4CPU BI-Core, VM WMware)

* La remontée d’alerte avec Nagios

* File d’attente sur syslog

* ’'espace disque (61 GB de donnees au 27/04, ~6
serveurs sources, <59M d'évenements en < 2 mois)
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* Tres bon outil

* Un peu gourmand

* Tres pratique

* Facile a configurer pour une utilisation simple

* Mais utilisable aussi pour des requétes complexes

* Va étre mis en place a I'INSA et a I'l'SAE
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