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Plan :
● Quelques commandes réseaux basiques
● Les commandes “NET”’
● Les commandes “NETSH”

Bonus :
● L’outil de surveillance “ARPWATCH”
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systèmes et réseaux

Quelques commandes réseaux basiques

IPCONFIG

● ipconfig /all
○ Affiche toutes les informations sur les interfaces réseaux

● ipconfig /release
○ Termine le bail DHCP

● ipconfig /renew
○ Renouvelle le bail DHCP

● ipconfig /flushdns
○ Vide le cache DNS

● ipconfig /displaydns
○ Affiche le contenu du cache DNS
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Quelques commandes réseaux basiques

IPCONFIG

● ipconfig /all
○ Affiche toutes les informations du ou des connexions

● ipconfig /release
○ Termine le bail DHCP

● ipconfig /renew
○ Renouvelle le bail DHCP
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Quelques commandes réseaux basiques

● PING
○ Test connectivité réseau

● NSLOOKUP
○ Test DNS

● NETSTAT
○ Statistique réseau, affiche les connexions en cours

● ARP
○ Affiche et modifie les tables ARP

● TRACERT
○ Liste les routeurs traversés

● ROUTE
○ Gère les tables de routage
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Quelques commandes réseaux basiques

● PING
○ Test connectivité réseau
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Quelques commandes réseaux basiques

● NSLOOKUP
○ Test DNS
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Quelques commandes réseaux basiques

● NETSTAT
○ Statistique réseau, affiche les connexions en cours
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Quelques commandes réseaux basiques

● NETSTAT
○ Statistique réseau, affiche les ports ouverts en écoute
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Quelques commandes réseaux basiques

● ARP
○ Affiche et modifie les tables ARP
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Quelques commandes réseaux basiques

● ROUTE
○ Gère les tables de routage
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Quelques  commandes réseaux basiques

ROUTE
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Les commandes “NET”
● Gestion des services :

○ NET START, STOP, PAUSE, CONTINUE
● Connexion à un partage réseau

○ NET USE
● Gestion des partages réseau

○ NET SHARE, VIEW
● Gestion des fichiers et des sessions 

○ NET FILE, SESSIONS
● Manage Network Time

○ NET TIME
● Sécurité

○ NET ACCOUNTS, USER, GROUP, LOCALGROUP

http://ss64.com/nt/net_service.html
http://ss64.com/nt/net_use.html
http://ss64.com/nt/net_share.html
http://ss64.com/nt/net_session.html
http://ss64.com/nt/net_time.html
http://ss64.com/nt/net_useradmin.html
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Les commandes NET

NET START / STOP / PAUSE / CONTINUE

Liste des services en cours d'exécution : 

Arrêt d’un service :
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Les commandes NET

NET USER / GROUP
Liste des utilisateurs et des groupes :

Option /domain pour lister les utilisateurs et groupes du domaine
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Les commandes NET

NET USER / GROUP
Création d’un groupe : 

Création d’un utilisateur : 

Ajout de d’utilisateur dans un groupe :
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Les commandes NET

NET SHARE
Liste des dossiers et imprimantes partagés :
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Les commandes NET

NET SHARE 
Création d’un partage réseau coté serveur
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Les commandes NET

NET USE
Utilisation d’un partage réseau coté client
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Les commandes NET

NET FILE
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Les commandes NET

NET FILE
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Les commandes NET

NET SESSION
Listing des sessions ouvertes :
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Les commandes NET

NET SESSION
Fermeture d’une session 
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Les commandes “NETSH”
● Gestion du Firewall :

○ netsh advfirewall firewall
● Gestion de l’interface réseau :

○ netsh interface

Autres contextes :
bridge
dhcpclient
ipsec
winhttp
winsock
...
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Les commandes NETSH

NETSH INTERFACE
Changement d’une adresse IP fixe

Changement de la connexion en DHCP :
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Les commandes NETSH

NETSH ADVFIREWALL
Exemple d’ajout d’une règle

netsh advfirewall firewall add rule name="Open 
Port 80" dir=in action=allow protocol=TCP 
localport=80
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MERCI
Les sources :

https://technet.microsoft.com/
http://ss64.com

https://technet.microsoft.com/
https://technet.microsoft.com/
https://technet.microsoft.com/
http://ss64.com/
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Outil de surveillance ARPWatch

● Écoute passive du réseau
● Basé sur ARP (table de 

correspondance IP/MAC)
● Envoie d’alertes par mail
● Base de donnée facilement 

exploitable

Présentation
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● Exemple d’Installation Debian 
○ sudo apt-get install arpwatch

● Edition du fichier de conf
○ sudo vi/etc/arpwatch.conf

eth0 -n 130.120.64.0/22  -m jean-francois.costeceque@univ-tlse3.fr

● (re)Démarrer le service
○ sudo /etc/init.d/arpwatch restart

Installation
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● Nouvelle machine
○ Cette adresse MAC n’avait jamais été vue sur le réseau

● Nouvelle Activité
○ Cette paire IP/MAC n’avait pas été vue depuis 6 mois

● Changement d’adresse MAC
○ L’adresse IP est liée à une nouvelle MAC

● Flip-Flop
○ Bascule entre deux adresses MAC

Les alertes
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FLIP-FLOP 
hostname: FMR-APPAR-01.ups-tlse.fr
          ip address: 130.120.65.41
           interface: eth0
    ethernet address: b8:ca:3a:bd:9f:03
     ethernet vendor: Dell Inc.
old ethernet address: 00:13:72:77:ad:10
 old ethernet vendor: Dell Inc.
           timestamp: Tuesday, November 3, 
2015 12:19:02 +0100
  previous timestamp: Monday, November 2, 
2015 15:30:26 +0100
               delta: 20 hours

Exemple d’alerte
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Recherche par l’adresse IP 130.120.65.41

Exemple d’extraction du fichier arp.dat
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MERCI
Les sources :

Lawrence Berkeley National Laboratory

http://ee.lbl.gov/

http://www.lbl.gov/
http://ee.lbl.gov/
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