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Les Outils Windows en lighe de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

IPCONFIG

® ipconfig /all
O Affiche toutes les informations sur les interfaces réseaux
® ipconfig /release
O Termine le bail DHCP
® ipconfig /renew
O Renouvelle le bail DHCP
® ipconfig /flushdns
O Vide le cache DNS
® ipconfig /displaydns
O Affiche le contenu du cache DNS




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

IPCONFIG

(4. Administrateur : cmd

C:sWindowsszystem32ipconfig ~all
Configuration IP de Windouws

vinci

upz—tlszse.fp

Hybride

Mon

Mon

ups—tlse.fr
private.univ—-tlsed.fr

Hom de 1'hiote . . . . . . .
Suffixe DNS principal . . . .

Type de noeud. . . . . . . . . .
Routage IP active . . . . . . . .
Proxy WINS activée . .

Liste de recherche du Sufflxe DHE.

Carte Ethernet Connexion au réseau local 2 =

ups—tlse.fr

vmxnetd Ethernet Adapter H2

A-58-56-83—-1B-71

Mon

Oui

172.28.48 . 4{prefere?

255 ._255.255.4

172.28_48.1

195.220.43 .67
139.12@.124.102

MetBIOS sur Tcpip. . . . . - I Actiwve

Description. . . .
Adrezcze ph331que -
DHCP active. . . .
Configuration automatigue activée.
Adresse [Pvd. . . . . . .
Masgque de sous—réseaun. . ,
Passerelle par défaunt. . .
Serweurs DNS. . . . . . -

Suffixe DNS propre a la connexion.




Les Outils Windows en lighe de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® PING

O Test connectivité réseau
e NSLOOKUP

O Test DNS
o NETSTAT

O Statistique réseau, affiche les connexions en cours
e ARP

O Affiche et modifie les tables ARP
e TRACERT

O Liste les routeurs traversés
e ROUTE

O Gere les tables de routage




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® PING
O Test connectivité réseau

tsping google  fre

nvoi d'une requéte 'ping’' sur google.fr [216.5%8.211.99]1 avec 32 octets de donné
téponse de 216.58.211.99 : octets=32 temps=23 ms TTL=52
Réponse de 216.58.211.99 : octets=32 temps=23 TTL=52
Réponse de 216.58.211.99 : octets=32 temps=25 TTL=52
Réponse de 216.5%8.211.99 : octets=32 temps=23 TTL=52

Sbtatistigues Ping pour 216.58.211.929:

Paguets = envoyés = 4, regcus = 4, perdus = B {(perte Bx),
Durée approximative des boucles en millisecondes :

Minimum = 23ms, Maximum = 245msz, Moyenne = 23ms
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Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

e NSLOOKUP
O Test DNS

=%ons lookup

Cerveur par diofaut : nsrd.cict.fr
Address: 138.128.124.182

> google.fr

- nsrd.cict.fr
Address: 138.128.124_.182

éponse ne faisant pas autoritée :
om = google . f»

Addresses: 2aB@:1458:4006:803: 20683
216.58_218_195




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® NETSTAT

O Statistique réseau, affiche les connexions en cours

twrnetstat

onnexions actives

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Adresse locale
127.8.8.1:1879
127.8.8.1:1888
127.8.8.1:1881
127.8.8.1:1887
127.8.68.1:-1488
127.8.8.1:-14889
127.8.8.1:1146
127.8.8.1:1147
127.8.8.1:5939
127.8.8.1:5939
138.1268.5.184:1863
138.128.5.184:1117
138.1268.5.184:1144
138.1268.5.184:1145
138.1268.5.184:1152
1389.1268.5.184:1546
138.126.5.184:1787
1389.1268.5.184:1798
138.1268.5.184:1794
138.1268.5.184:18063

Adres=ze distante
DPROX13:188A

DPROK13:1879
DPROK13:5939
DPROK13:16888

DPROK13:1687

DPROX13:5939

DPROK13:1147

DPROX13:1146
DPROX13:1H881
DPROX13:1889

serverlB@Bll 35938
vinci:microsoft—ds

dpzsru2 thttps
dpzsru2 thttps
dpspru2 : 782

serverlB@ig 5938

dpsrv2thttps
dpzsru2 thttps
dpsru2 thttps
dpsru2 thttps

Etat
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
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Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® NETSTAT
O Statistique réseau, affiche les ports ouverts en écoute

tswrnetstat —a -h
onnexions actives

Proto Adresse locale Adre=sse distante Etat

TCP A.A.A.A:135 DPRO¥13:8 LISTENIHNHG
RpcSs

[suchost.exel

TCP A.A.A._A:445 DPRO¥13:8 LISTENHIHG
Impossible d'obtenir les informations de propriétaire

TCP B.8.A.8:10825 DPROX13:08 LISTENIHNG
[wininit.exel

TCP B.8.8.8:1826 DPROX13:08 LISTENIHNG
eventlog

[svchost.exe]

TCP A.A.A.A:1082%7 DPRO¥13:8 LISTENIHNHG
Schedule

[suchost.exel

TCP A.A.A_A:1855 DPRO¥13:8 LISTENHIHG
[zervices.exe ]

TCP B.8.A.A:1058 DPROX13:08 LISTENIHNG
[l1zass.exe]

TCP B.8.8.8:1862 DPROX13:08 LISTENIHNG
PolicyAgent




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® ARP
O Affiche et modifie les tables ARP

sswUszers«Kane>arp —a

Interface = 172_.168.1.18 —— Bxe

Adrezse Internet Adresse physigue T ype

1?22.168.1.22 H8-Ad—-4b-Hdd-809—-dd dynamigue
192 .168.1.254 bc—2e—85-a5-8e—ef dynamigue
1?22.168.1 255 Ff—ff—ff—ff—ff-f£f ztatigue
224 _4A4.4.2 H1-80-5e-H8-A0-H2 ztatigue
224 . 0.8_.22 A1-00-5e-A0—-A0-16 ztatigue
224_.80.8.252 H1-00—-5e-AH-HB—fc statigue
239192152 _.143 A1-00-5e—48—-93-38f ztatigue
239 255 .6%7.258 A1-80-5e-Yf—-43-fa ztatigue
239255 _255.258 A1-80-5e-f—ff-fa ztatigue
205 255 255255 Ff—ff—ff—ff—ff-f£f ztatigue
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Les Outils Windows en lighe de commande pour I'administrateur
systemes et réseaux

Quelques commandes réseaux basiques

® ROUTE
O Gere les tables de routage
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systemes et réseaux

.
Q U el C\Windows'\system32\cmd.exe

Liste d'Interfaces
15...88 ff a3 76 923 ca
14_..d4 3d e da 47 Ba

TAP-Windows Adapter U7
Killer e2288 PCI-E Gigabit Ethernet Controller CND

Software Loophack Interface 1
B8 A8 BB BB AR AA eA Carte Microsoft ISATAP
HA B8 B8 ¥V B8 B8 el Teredo Tunneling Pzeuwdo—Interface
B8 B0 U@ BB B8 B@ el Carte Microszoft ISATAP #2

192.168.1.8
192.168.1.18
192.168.1.255
195.2280.43 .32
224.8.8.8
224.8.8.8
224.A.8.84
255255255255
255.255.255.255
255255255255

Masque réseau
A.A.8.8
128.0.8.8
20L5.4.8.8
255 .255.255 2585
255 .255 2552585
128.A.8.A8
255 255 255255
255 .255.255.252
255 .255.255 2585
255 255 255255
255 .255.255.8
255 .255.255 2585
255255 _ 255255
255 255 255255
240.8.8.8
240.0.8.8
24d0.A.8.A4
255 255 255255
255 .255.255 2585
255255 _ 255255

Itinéraires persistants

Aucun

Adr. passerelle
192.168.1.254
172.17.8.5
On—1link
On—link
On—link
172.17.8.5
172.17.8.5
On—link
On—-link
On—1link
On—link
On—link
On—1link
192.168.1.254
On—link
On—link
On—1link
On—link

Adr. interface Métrigue
122.168.1.18
172.17.8.6
127.8.8.1
127.8.8.1
127.8.8.1
172_17.8.6
172_17.8.6
172.17.8.6
172.17.8.6
172_17.8.6
122 .168.1.18
122 .168.1.18
1?2 _168.1 .14
1?2 _168.1._.18
127.8.8.1
122 .168.1.18
172_17.8.6
127.8.8.1
122.168.1.18
172_17.8.6




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes “NET”

e Gestion des services :
O NET START, STOP, PAUSE, CONTINUE
e Connexion a un partage réseau
O NET USE
e Gestion des partages réseau
O NET SHARE, VIEW
e Gestion des fichiers et des sessions
O NET FILE, SESSIONS

e Manage Network Time
O NET TIME
e Seécurité
O NET ACCOUNTS, USER, GROUP, LOCALGROUP



http://ss64.com/nt/net_service.html
http://ss64.com/nt/net_use.html
http://ss64.com/nt/net_share.html
http://ss64.com/nt/net_session.html
http://ss64.com/nt/net_time.html
http://ss64.com/nt/net_useradmin.html

Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET START / STOP / PAUSE / CONTINUE

Liste des services en cours d'exécution :

C:sWindowsssystemd2>net start
Les zervices Windows suwivants ont été lancés :

Acces du périphérigue d’interface utilisateur
Agent de stratégie IPsec

Alimentation

Appel de procédure distante (RPCY

Assistance IP

Assistance WNetBIOS sur TCPA/IP

ATLOISAService

Audio Windows

ssHWindowsssystem32net stop "“"Audio Windows'
Le service Audio Windows ='arréte.
Le service Audio Windows a été arréeté.
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TOULOUSE I
P SABATIER D




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET USER / GROUP
Liste des utilisateurs et des groupes :

sMWindowsssystem32 >net group Adomain
roupes de “SUINCI

Administrateurs de 1'entreprise
Administrateurs du schéma
Admins du domaine

Aizs=zistance Sociale

ontrdleurs de domaine d'entreprise en lecture seule
o [

ontroleurs de domaine en lecture seule

b

reche




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET USER / GROUP
Création d’un groupe :

wWindowsssystemd2 dnet group grp_test Sadd Adomain scomment:"groupe de test"
a commande s'est terminée coprectement.

swHWindowsssystem32>net wuser test Sadd Adomain AScomment:'test' random
e mot de passe pour test est : SAumyBD5

ssWindowsssystem3d2 rnet group grp_test test add
a commande s'est terminée correctement.

sHindowsssystem32 >net group grp_test
om de groupe grp_test
ommentaire groupe de test

a commande ='est terminée correctement.




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET SHARE
Liste des dossiers et imprimantes partages :

o |Inyite de commandes

Microsoft Windows [version 6.1.76011]
Copyright <{c>» 28@? Microsoft Corporation. Tous droits réservés.

C:sUserssadnin—dproxi>net share

Mom partage Ressource Remarque

prnprocs C:xUWindowsszystend2~spoo 1~ PRTPROCS
Pilotez dimprimantes
C:sWindowsssystem32sspoolsdrivers
Pilotes d’ imprimantes
(AN Partage par défaut
IPC distant
F:~ Partage par défaut
C:sUWindows Administration a distance
E:~ Partage par défaut
E:=~AFU
E:“Mizzion handicap“~Cadieux
E:wciyg
E:~Chiffres Cles UPS
E:=~CHDP
cotideMIG E:~Bazes—cig-“COTIDE~MIG Baze COTIDE pour MIG
cotidePCA E:~Bases—cig~COTIDE-~PCAH
cotidelSUT E:“~Bazes—cig-~COTIDE~SUT

FI % UNIVERSITE
Siig J) TOULOUSE i
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Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET SHARE
Création d'un partage réseau coté serveur

C:sHindowsssystemd2 >net share partage_test=c:“temp GRANT:te=zt.READ

partage_test a été partagé.
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systemes et réseaux

Les commandes NET

NET USE
Utilisation d’un partage réseau coté client

srnet use z: ssvincispartage_test Ausepiups—cighstest SAumyBDS

a commande ='e=zt terminée correctement.
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systemes et réseaux
Les commandes NET

[c.| Administrateur : Invite de commandes

=] E3

Microsoft Windows [version 6.1.766811

Copyright <c>» 2889 Microsoft Corporation. Tous droits réserviés.

C:xHWindowsssystem3Z2net file

M2 fichier Chemin Utilisateur Uerrous
4227861504 F:sutilisateurs eterral o
369186039804 E:s~ dj A
402683984 E:sM elaurent 0]
1812813856 E:=s~. .. ymerabti A
1275144192 E:ss. o521 RICT — BALTAS malbouy A
67227648 F:sutilisateurssymerabtisDesktop ymerabhti 0]
14072441792 F:sutilisateurss mlemort A
3671168768 F:sutilisateurss...~FLE 2815-2816 rduchesne 0]
1618881152 E:-»~ admin—dprox 5]
134489216 F:isutilisatenrsssmalbouysDezktop malhouy A
671287296 E:sN zhonnafe “
214716826 FisutilisateurssymerabtisDesktop ymerabti 5]
885553152 “spoolss DAIACA?S A
4168758523 FosutilisateurssecaussesDesktop ECAUSEe A
232557889 E:wM rduchezne A
3154151425 FosutilisateursseterralsDesktop eterral A
1148896767 F:sutilisateurs™. Lhoyer 5]
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systemes et réseaux
Les commandes NET

NET FILE

iz | Administrateur : Invite de commandes

C:sWindowsssystem32>net file | findstr jfcosteceque
3892582532 F:isutilisateurs™jfcostecequesDesktop

14092286331 E:sM
67109204 F:untilisateurs™

Jjfcosteceque
Jfcosteceque
Jfcosteceque

C:sWindowsssystemd2 >
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systemes et réseaux

Les commandes NET

NET SESSION

Listing des sessions ouvertes :

[4.| Administrateur : Invite de commandes

C:sWindowsssystem32 >net

Ordinateur

~~130.128.4.115
~~130.128.4.123
~~130.1268.4.218
~~130.128.4.232
~~130.128.4.38
~~130.128.4.43
~~130.1268.4.85
“~130.1280.64.64
~~130.128.65.115
~~130.128.65.115

session

Mom d’utilisateur

choucayrand

sycart
rrico
shonnafe
Lhoyer
elaurent
autocom
Jsanchez

DEVEASS

Type de client

Ouw .

ol = B - - N . N = B B 1% |

Inactivite

B8:081:14
Aa:80: 86
Ba:0a:02
HA:88:83
HA:AA:=32
B8:82:82

A1l a7H 55M

A1:56:43
Ad:AA:=37
Ad:-AA: A1




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NET

NET SESSION
Fermeture d’'une session

o Administrateur : Invite de commandes

C:sUWindowsssystem3d2>net session ~~138.128.4.85% Adelete
La session de 138.128.4.85 a des fichiers owverts.

Voulez—vous continuer cette opération 7 <{0-/NH> [H] : o
La commande s'est terminée correctement.
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systemes et réseaux

Les commandes “NETSH”

® Gestion du Firewall :

O netsh advfirewall firewall
® Gestion de l'interface réseau :

O netsh interface

Autres contextes :
bridge
dhcpclient
ipsec

winhttp
winsock




Les Outils Windows en ligne de commande pour I'administrateur
systemes et réseaux

Les commandes NETSH

NETSH INTERFACE
Changement d’'une adresse IP fixe

:~rnetsh interface ip set address name="Connexion au réseau local" static 192.
8.1.118 255_.255_255.8 192.163_8.254

tswripoconf ig

onf iguration IP de UWindouws

arte Ethernet Connexion au réseau local :

Suffixe DHS propre & la connexion. . :
Adressze IPvb de liaison locale. . . -- feBB@:-:d63:-2272:837:4ed2x13

Adresse IPvd4. . . . . . . . - - .- 192.168.1.118
Masgque de sous—réseau. . . . = 255.255.255.08
Passerelle par défaut. . . . : 1922.168.A.254




Les Outils Windows en lighe de commande pour I'administrateur
systemes et réseaux

Les commandes NETSH

NETSH ADVFIREWALL
Exemple d’ajout d’'une regle

netsh advfirewall firewall add rule name="Open
Port 80" dir=in action=allow protocol=TCP
localport=80




Les Outils Windows en lighe de commande

pour l'administrateur systemes et reseaux

MERCI

Les sources :
https://technet.microsoft.com/
http://ss64.com
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Outil de surveillance ARPWatch

ARPWatch
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Outil de surveillance ARPWatch

Présentation

e Ecoute passive du réseau

e Baseée sur ARP (table de
correspondance IP/MAC)

e Envoie d’alertes par mail

e Base de donnée facilement
exploitable




Outil de surveillance ARPWatch

Installation

® Exemple d’Installation Debian

© sudo apt-get install arpwatch
® Edition du fichier de conf
© sudo vi/etc/arpwatch.conf

eth0 -n 130.120.64.0/22 -m jean-francois.costeceque@univ-tlse3.fr

® (re)Démarrer le service
© sudo /etc/init.d/arpwatch restart




Outil de surveillance ARPWatch

Les alertes

® Nouvelle machine

O Cette adresse MAC n’avait jamais été vue sur le réseau

® Nouvelle Activité

O Cette paire IP/MAC n’avait pas été vue depuis 6 mois

® Changement d’adresse MAC

O L’adresse IP est liée a une nouvelle MAC

® Flip-Flop

O Bascule entre deux adresses MAC




Outil de surveillance ARPWatch

Exemple d’'alerte

FLIP-FLOP

hostname: FMR-APPAR-01l.ups-tlse.fr

ip address:
interface:

ethernet address:
ethernet vendor:

old ethernet address:
old ethernet wvendor:
timestamp:

2015 12:19:02 +0100

previous timestamp:

2015 15:30:26 +0100

130.120.65.41

ethO
b8:ca:3a:bd:9£:03
Dell Inc.
00:13:72:77:ad:10
Dell Inc.

Tuesday, November 3,

Monday, November 2,




Outil de surveillance ARPWatch

Exemple d'extraction du fichier arp.dat

Recherche par 1’adresse IP 130.120.65.41

~potdtestreseau: /% 2rep 130.120.65.41 Avarslibsarpwatchsarp.dat

18:cardachd:9f:03 130.120.65.41 1447159393 etho
J0:13:72:77rad: 10 130.120.65.41 1446554478 etho
~poft@dtestresean: A #




Outil de surveillance ARPWatch

MERCI

Les sources :
Lawrence Berkeley National Laboratory

http://ee.lbl.gov/
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