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» ~ 250 serveurs
Contexte INSA  ~ 200 équipements réseaux
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Objectifs

O Equipe Infrastructure :

- Exploiter toutes les informations collectées

- Faciliter les opérations d’exploitation
* Recherches sur incident
* Evaluation/Analyse des tendances

- (;apitaliser la connaissance « métier/applicative » des
éequipes

- Pas d’'usine a gaz....

© Equipe Support :
- Simplifier I'accés a l'information
- Disposer d’'un outil supplémentaire d’aide au diagnostic
- Ameéliorer la qualité du diagnostic
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La solution a tous nos besoins (enmeori...)

Collect Search Visualize
& & &
Transform Analyze Manage
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logstash elasticsearch  kibana
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La. SOlUtiOﬂ (Implémentation....Vl)

L'heure des « mauvais » ChOIX :
O Logstash
- Collecteur syslog
srv-log - Stockage en mode fichier
O Elasticsearch

A
v S < ‘ - q - Performances
b - Exploitation

O Kibana:
- Sauvegardes !!!
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La. SOlUtiOﬂ (Implémentation....Vxxxxxxxxxxxxx)
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Cluster Kafka

A
— B

L'heure des « bons » choix ?
rsyslog

- Stockage en mode fichier

- Forwarder kafka [omkafka]
Kafka

- Broker de message

- Apache Zookeeper

- Producers / Topics /
ConsumerGroup

Logstash
- Grok / mutate / geoip
Elasticsearch
- Templates logstash
- Curator
Kibana :
- Valeur pivots
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© Aujourd’hui
- Outil devenu incontournable au quotidien
- Permet le partage de l'information/connaissance

- Outil demandant un gros investissement notamment pour
générer des graphes/tableaux de bords pertinents/utiles.

© Demain:

- Augmentation du volume de donneées traité
- Utilisation des outils Beats [Producer Kafka]:
* PacketBeat / etc..
- Module X-Pack
* Sécurité
* Machine learning
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Dtimestamp per 30 second

client_ip srcintf dst_ip protocol dst_port
June 21st 18:39:35141 10102039 80331123131 tep
June 21st 18:39:35.141  193.50229.144 5985069
June 21st 18:39:35.141 10212124 161692813
18:39:35.141 7 1010201
7, 18:39:35.140 1935122456 tande

June 21st 2017, 18:39:3 6954233118 outside 19350170170 inside TCP-g443 fiwinsa-toulouse fr
June 21st 2017, 18:39:34.477 223245265 outside 195221198197  inside TELNET wlouse fr
June 21st 2017, 18:39:34.476 81213208167  outside 195839190 inside TELNET wlouse fr
June 21st 2017, 18:39:34.476 5125423236  outsde 1958311200  outside tcp/3390 ulouse fr
June 21st 2017, 18:39: 179111237142  outside 19522119834  ins TELNET ulouse fr
June 21st 2017, 18:39:3 123207.179.161  outside 195839.64 inside Ms-SQL wlouse fr
June 215t 2017, 18:39:3 3084 outside 19583.102: outside sMB

2017, 18:3% 6 2061172590  outsde 195831167 E PING ulouse fr

2017. 18:39 6 2111054397  outside 1958311189 L] ulouse fr
June 215t 2017, 18:39:34.476  74.94.2281 outside 1958311113 inside TELNET
June 215t 2017, 18:39:34.476  192.168.270 promologis 22273243100 outside TCP-UDP-SRC-111
June 21st 2017, 18:39: 5125423236  outside 1958311108 E tcp/3390 aulousefr

June 21st 2017, 18:39:34476 112193112133 outside 1938311116 i ssH oulouse fr
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Rappelez vous
surtout pas d’'usine a gaz !!!
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