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—=" Pourquol

= Support pérenne a long terme
e fin du support de Windows 7 - janvier 2020
* ne pas se retrouver dans la situation de XP

= Support du matériel futur

= Temps d’installation de Windows 7 (Mise a jour)
« 1h +12h

= BitLocker integré dans Windows 10 Pro
 Plus facile a gérer que TrueCrypt ou equivalents

= Wifi : support natif de EAP/TTLS/PAP
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—=>" Pourquoi pas

= Version de Windows au labo comme a la maison

= |nterface plutét conviviale et moderne
* Mieux que Windows 7

= Peu couteux en ressources
« Par rapport a Windows 7

= Pas de probleme de compatibilité applicative majeure

= Mais
« Maitrise du systeme pour le support utilisateur ?
— Pas trop difficile aprés un peu d’expérience
« Compatibilité applicative ?
— Quelques cas particuliers bloquants (logiciels scientifiques)

 Confidentialité des données ?
— Une bonne GPO et Kaspersky...
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—=" Strategie

Eté/automne 2015
« Etude de I'OS
* Mise en place et test des outils de déploiement

octobre 2015 : passage en premier choix d’installation Windows
Pas de migration forcée des postes existants

= Depuis
« Remplacement au fil de I'eau (Windows 10 par défaut)
— Installation lorsque de nouvelles machines arrivent
— Reéinstallation lorsque d’anciennes machines ont des problémes ou a la demande
* Pour les machines existantes

— Reéinstallation avec RAZ / Pas d’'upgrade
— Tentative de déployer la mise a jour de migration =>  Echec
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_==7 Comment

= |nfrastructure Active Directory nécessaire
= MDT 2016 et Services de déploiement Windows

= Microsoft Déployment Toolkit
https://technet.microsoft.com/fr-fr/windows/dn475741.aspx

» Utilisée pour déployer Windows 7
* Nouveau serveur pour Windows 10
* OS, Applications, Pilotes

DeploymentWorkbench - [Deployment Workbench\Deployment Shares\ML
Fichier Action Affichage 7
a= 7 = H
?ﬁl Deployment Workbench Mame D Versior
B .} Information Center "] Applications 9 1.0
4 | A Deployment Shares [] Upgrade 7 to10 W10-X64-UPG 1.0
4 g4 MDT Deployment Share (E\Deployment 5 | Windows 10 1709 W10-X64-1607 1.0
b LT Applications ("] Windows 10 English 1709 W10-X64-ENG 1.0
b Lal, Operating Systems )] Windows 8.1 1 10
b Il Out-of-Box Drivers ('] Windows 8.1 English 2 1.0
t- L Packages
4 Task Sequences
b ] Advanced Configuration
[ Lt_J Menitering
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_==7 Comment

= Installation de Pilotes a jour a partir du site constructeur
- MDT 2016

— Importation des pilotes des derniers modeles

« DCU (Dell Command Update) : pilotes et firmware
— Passage dans une Task Séquence
— En manuel apreés l'installation

= DeploymentWorkbench - [Deployment Workbench\Deployment Shares\ML

Fichier Action Affichage 7

a= 7 = H

?ﬁl Deployment Workbench Mame D Versior

B .} Information Center "] Applications 9 1.0

4 | A Deployment Shares [] Upgrade 7 to10 W10-X64-UPG 1.0

4 [ 4 MDT Deployment Share (E\Deployment 5 lﬂ Windows 10 1709 W10-X64-1607 1.0

[I”] Windows 10 English 1709 W10-X64-ENG 1.0

[I) Windows 8.1 1 1.0

2 1.0

[I"] Windows 8.1 English

[ Lt_J Menitering
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= Chiffrement BitLocker

* Installé au déploiement dans MDT
— Fichier Rules
- BDElInstallSuppress=NO
— Task sequence
- Activer « Enable BitLocker »
- Options : TPM Only et Active Directory

 Clef de recouvrement dans I’'AD

3¢ Add + X Remove @ Up € Down Properties | Options 1

i} Capture Network Settings A

o Restart computer ~ Type: lEnable BitLocker ]
=| gl Refresh only ¥) Adobe Acrobat Reader ’
Fi 1 ¥) DSTook : ;
i i) Disable BDE Protectors 0 R ¢ A [Enable BLocker |
i P Wh ) Restart computer
- @) Apply Windows PE ¥) MkPublic Description:
il Next Phase Y VNC
; . o Refresh |.], ) Packages
L Refresh on v) Antivirus
R m r -
' o estart compute: ¥ Install Coadmin Choose the drive to encrypt
=] s Preinstall €0 Restart computer - v ‘
i +- 4 Dell (® Curment operating system drive
- Gather local only = 1
= - 5% HP Choose the key management to use for the operating system drive.
= New Computer only ) Restart computer _
T . @
oIl Validate v gfﬁce 2 W
- .. . #- 4 Portable () Startup key on USB only First available
0 Format and Partition Disk ¥) Windows Update (Post-Application Ins B
0 COD)’ scripts #- " Custom Task (U TPM and startup key on USB First available
=1 4 Offline User State Capture % Enable BtLocker i}
v ) ¥ R I (O Specffic drive
i Offline User State Capture £ Restore Groups
i (#) Unload USMT Hive /] :I’-\ppiy Local GPO Package Choose where to create the recovery key
=].. L = 4 Imaginy =
24 Refresh only g @® In Active Directory
.0 Backu (4 Prepare Only
) - p ) Copy Sysprep files = (O Do not create a recovery key (not recommended)
e =J- 4 Sysprep Only
==Y
< -+ Enable BitLocker (Offline) ) Add mass storage drivers to sy ] Wait for BitLocker to complete the drive encryption process on all
~— - = ) Exscute Sysprep drives before continuing the task sequence execution
- - [ Capture Image
i@ Inject Drivers Dell ) Fin o
W& Neimet Nivemen Coifonn < m > Microsoft Deployment Toolkit www microsoft.com/mdt
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= Services de déploiement Windows (WDS)
https://msdn.microsoft.com/fr-fr/library/hh831764(v=ws.11).aspx

« Service et images sur le contréleur de domaine
« Boot PXE/UEFI

« Choix de ne déployer qu’en 64 bits

B Services de déploiement Windows Images de démarrage 3 image(s) de démarrage

4 75 Serveurs

- ) Noem de l'image Architecture Etat Taille décompressée Date Version du systéme d'expli
4 [ varsoview2000.laas.fr 1 Windows 7 (x86) x36 Enli.. 3587 Mo 19/12/2016 12220  6.1.7600
E = :::922 :;";:::::’" 1 Windows 7 (x64) x64 Enli.. 1495 Mo 19/12/20161217  6.1.7600
= T3 9= 1 Windows 10 (x64) x64 Enli.. 2107 Mo 05/07/201715:30  10.0.15063

I- L% Périphériques en attente
I- L33 Transmission par multidiffusion
- L Pilotes
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Produits et classifications -

Produits | Classifications

< Vous pouvez indiquer les produits pour lesquels les mises 3 jour doivent

"“  étre synchronisées.
= Serveur WSUS !
* Rajouter les mises a jour Windows 10 Produits:
-[_]Windows 10 GDR-DU ~
. . . . < . -[_|Windows 10 Language Interface Packs
= Scripts installation et Mise a jour [ IWindows 10 Langusge Pocks
« Identiques a Windows 7 ~[Windows 10 LTSB

-[_]Windows 10 S and Later Servicing Drivers

-[_]Windows 10 S Version 1709 and Later Servicing Drivers for te
.| _Windawe 10 S Version 1709 and Later Upgrade & Servicing C
-{¥|Windows 10
--[_Windows 2000

= GPO

Nouvelle stratégie de « confidentialité »

« Pas de Cortana --'-xﬁnjowsgn .
A . . indows & Dynamic Update
 UAC (Controle compte utilisateur) Windows 10 [ JWindows 8 Embedded
o Stratég|e de m|Se é jour adaptée --‘-EWindOWSSLanguagelnterface Packs s
vl _IWindmas 81 annuane Parcke
< 1] >

= Copie des données utilisateurs lors de la migration
« Pas d’outil intégré
« Solutions

— Outil de sauvegarde (Live Navigator)
— Script basé sur xcopy
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™= Evolution

= Deploiement immediat des upgrades majeurs
* Tous les 6 mois (actuellement 1709)

* Via WSUS sur les postes
— Peut prendre beaucoup de temps
— Incompatibilité avec certaines applications

* Importation de la nouvelle image de deépart sur le serveur MDT
. L’antivirus Kasperky pas toujours compatible

= Permet d’'homogénéiser le parc
= Duree d’'installation reste constante
= Support du matériel recent par le systeme
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== Chiffres

= 600 postes de travail Windows fevrier 2018
* 60% Windows 7
* 40% Windows 10 (50% de portables)

= Machines de manip essentiellement en Windows 7
« Support logiciel spécifique
* Support matériel spéecifique

= Temps de déploiement
* Nouvelle machine £1h
« Migration : un peu plus long a cause de la copie des donnees
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—=" Bilan

= Utilisateurs satisfaits
* Peu de demandes d’'installer Windows 7 sauf prérequis logiciel

= Administrateurs satisfaits
 Installation beaucoup plus rapide
. Chiffrement BitLocker totalement intégré a I'AD et au déploiement

. Petite difficulté avec les profils Wifi
— Premiére connexion nécessite beaucoup de « clics »

= Mise en ceuvre de l'infrastructure de deéploiement et de mise a
jour relativement aisee

* Mise a jour de la solution existante dans notre cas
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—=" Questions?
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