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2015
Notification du marché antivirus

Début de l’aventure.

Notre ancien client antivirus Symantec Endpoint 
Protection ne nous satisfait plus.

Mise en place d’un groupe de travail composé de 
membres de la Dsi et d’informaticiens du Cnrs présents à 

l’Ut2j pour choisir une solution parmi celles proposées.



Protocole de test 

● Une grille d’exigences.
– Critères obligatoires :

– Déploiement de l’agent par GPO.
– Installation de l’agent en local.
– Console d’administration Web.
– Désinstallation via la console.
– Etc…



Les solutions retenues pour le test

● Nous retiendrons la solution Trend



Les campus de l'UT2J en région

● Campus Toulouse centre (rue 
du Taur)

● Campus Toulouse Saint-Agne
● Campus Blagnac
● Campus Cahors
● Campus Figeac
● Campus Foix
● Campus Montauban



Parc informatique

● Univers étudiants

– Déploiement du client via 
les images système.

– Déploiement du client via 
GPO.

– Installation locale.

● Univers professionnels

– Déploiement du client via 
GPO.

– Installation locale.

Aujourd’hui :

 4600 licences achetées, dont +100 Mac.



Trend Micro™ OfficeScan™

Trend Micro™ OfficeScan™ est une 
solution intégrée.

Qui protège les points finaux contre 
les programmes malveillants, les 
virus et les spywares.

D'un programme serveur qui gère 
tous les clients. 

 Le client qui protège le point final 
communique au serveur son état de 
sécurité.

Le serveur, via une console 
d'administration à interface Web, 
facilite l'application coordonnée de 
stratégies pour la sécurité et le 
déploiement des mises à jour vers 
chaque client.



Hébergement d’Officescan sur une Machine 
Virtuelle

Windows Server 2012R2

Quad 2.5

100 Go d’espace disque

Dont 33 Go de disponible

8192 Go ram.



Console Web



Téléchargement du client



La console pour quoi faire...

● Gérer les agents installés sur des ordinateurs en réseau.

● Regrouper des agents par domaines logiques.

● Définir des configurations de scan et lancer un scan 
manuel sur un ou plusieurs clients.

● Configurer les critères et notifications d’épidémie, afficher 
les journaux envoyés par les agents.

● Déléguer des taches d’administration de la console à 
d’autres administrateurs (dsi)

● S’assurer que les agents respectent les consignes de 
sécurité

● Désinstallation de l’agent.





Un nombre élevé de risques de sécurité détectés 
en peu de temps témoigne d'une épidémie.









L’Agent



Damage Cleanup Services

● Damage Cleanup Services™ débarrasse les ordinateurs 
des virus basés sur fichiers et des virus de réseau, ainsi 
que des résidus de virus et de vers (chevaux de Troie, 
entrées de registre, fichiers viraux) et ce, à l'aide d'un 
processus totalement automatisé qui s’exécute en arrière 
plan.

● Détecte et supprime les chevaux de Troie actifs
● Élimine les processus créés par les chevaux de Troie
● Répare les fichiers système modifiés par les chevaux de Troie
● Supprime les fichiers et les applications laissées par les 

chevaux de Troie



● Réputation de sites Web 
● La technologie de réputation de sites Web intégrée à 

OfficeScan protège proactivement les ordinateurs clients au 
sein ou en dehors du réseau d'entreprise contre les sites Web 
malveillants et potentiellement dangereux. La réputation de 
sites Web rompt la chaîne d'infection et empêche le 
téléchargement de code malveillant.

● Pare-feu OfficeScan
● Le pare-feu OfficeScan protège les ordinateurs grâce à une 

fonction stateful inspection, au scan antivirus de réseau de 
haute performance et à l'élimination des virus de réseau.

● Contrôle des dispositifs
● Régule l’accès aux périphériques de stockage externe et 

réseau.

Services proposés



Méthode d’Installation



Problèmes rencontrés
● Le Serveur :

– l’espace disque insuffisant.
● Augmentation de l’espace disque.

– Le plug-in manager qui plante à la mise à jour.
● Corrigé par patch.

– L’expiration de la licence avant l’échéance.
● Erreur du fournisseur.

● L’Agent :
– Utilisateur qui demande la désinstallation du produit car 

beaucoup de notifications. Plus 400 fichiers infectés sur la 
clé usb.

– Une détection non faite par l’agent local, mais réussie par 6 
antivirus de virus total dont TrendMicro-HouseCall.



Les plus

● Support gratuit depuis 2017

● Peut consommateur de ressources sur le client final.

● Discret à l’usage.

● Webinaire en ligne.

● Pour les sites bas débits un agent peut servir de serveur 
de mise à jour. 



Présentation de la solution  par

 Vincent Naudin
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