


> Introduction

® Obijectif : retour d'expériences sur l'intégration du poste de
travail dans un environnement universitaire

® Programme
« Contexte UT1
« Une strategie
« Un cycle de vie
« SCCM (fonctionnalités, implantation et composants)
« Serveur
« Client
« Bilan
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> Contexte UT1

W UT1 en chiffres
B 3 sites geographiques
® 15 unités de recherche dont 3 UMR
W 22000 etudiants environ
W 1122 personnels
W 504 personnels administratifs
® 618 enseighants chercheurs
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> Contexte UT1

B |a DSI (26 personnes)

Cellule Affaires °
Générales

Direction
» 11 : 5 : 8
Service Service Service
Support Systeme Ingénierie
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Introduction
> Contexte UT1

Une stratégie

Un cycle de e Contexte UT1 47
Sient

Bilan

® QOrganisation autour de 6 poles fonctionnels

Accuell
Régulation
NO-N1

Expertise
Intégration
N3

Formation
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> Contexte UT1

B Infrastructure : Schéma simplifie

1T E
- Annuaire AD / LDAP ‘ Qi ‘

5 Controleurs de domaine e

AR ) Infra DNS / DHCP / LDAP Active Directory 2008R2

- Réseau 20 Gb Inter-site

SAN-NAS EMC
VNX5300

| INFS - CIFS

I- ! Y I- Pédagogique

VLAN O e VLAN e

Enseignant Administratif "
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> Contexte UT1

25 Salles TP
650 postes

»
Y

13/04/2018

Y.
\”

Microsoft* ~

System Center
Configuration Manager 2012

1900 postes informatiques
115 logiciels

GLPI

Enseignants Admigj,stratifs
m 2 £7
l -

Postes Libre Acces

200 T%wlnaux CYOD
L L
[¥] :v [}
.v.aconat”e c‘h J
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> Une stratégie

® Budget commun (DSI)

M| es personnels
®1 machinel personnephysique
®Plan derenouvellementtousles 5 ans
mCatalogue configuration
M| es sallesde TP (vocation pédagogique)
M [ es salles sont renouvelées tous les 5 ans
M| es machines spécifigues a des projets
M Etude au cas par cas

B Les autres Budgets
M Les projets recherches :
B Possibilité d'une gestion ou non par la DSI
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Introduction

Contexte UT1

> Une stratégie L.

Un cycle de vie S

ol trat egie
Serveur

Client

Bilan

B Mode de gestion du « poste de travail »

2014 o FrissenchargeparlaDSI ) Faitperlutisster J impossible
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> Un cycle de vie

Fichier csv

\”
Microsoft*
System Center
Configuration Manager 2012

‘\ | . (i"/ ‘-:
Webservice

Infra DNS / DHCP
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Introduction
Contexte UT1
Une stratégie
Un cycle de vie

> SCCM

Serveur

Client

Bilan
Distribution et installation d’applications
«Ciblage en fonction de regroupement et de I'inventaire
*Controle de I'expénience utilisateur

Déploiementd'OS *Interfacage avec Network Access Protection

*WakeOnLan

*Suivide l'utilisation

*Utilisation de poste client comme relais
*Déploiement d’applications virtuelles

Client ou serveurs

*Machine existante ou vierge
*Conservation des paramétres utilisateurs
*Fomat d'image WIM

*Séquences de taches

*Validation compatibilité applicative (ACT)

— Gestion des mises a jour

\ *Cormrectifs de sécurité Microsoft
Gestion de la configuration désirée ‘ Catalogues tierce-partie
*Foumiture de bonnes pratiques Microsoft Applications métiers

*Création de modéles de standards d’entreprise
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> SCCM

Gestiondes
ressources

Inventaire logiciels
et matériels

Gestionde
catalogue

Mesure d’utilisatior‘
des licences

Gestion a distanceﬂ

13/04/2018

Application A

Management
@
Gestionnaire de

mise a jour logiciels

Déploiement de @
Systéme
d’exploitation

Content
Management

Gestionde
Conformité

Sécurité

Compliance Role-based @
Settings Administration
@ @
Power Management NAP
: @ @
I—CI:elzlglrt]ﬁ Endpoint Protection
Reporting

Monitoring
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> SCCM

B |nfrastructure SCCM - Principe

Central Administration Site CAS

Primary Site

Primary Site

MSSQ
Primary Slte
- s
100 000 clients max MSSQ

\

Secondary Site

Distributio
Point D.P. I

4 000 cjients max
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Introduction
Contexte UT1
Une stratégie
Un cycle de vie
> SCCM
Seneur

Client

Bilan

B |nfrastructure SCCM - UT1

3° System Center 1710

RAM : 32 Go dont 8 Go Ram SQL
DISQUE :
-150 Go OS
-1 To pour SCCM +
- 800 Go / data

- 150 Go SQL
Distribution Point
VLAN Pédagogie
Multicast
Multlcast
13/04/2018
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Serveur
de

Primary Site fichiers

=

MSSQ

Role de Distribution Point

¢ = ®
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Introduction
Contexte UT1
Une stratégie
Un cycle de vie

>SCCM
Seneur
Client
Bilan
| 6 = | B> A\ » Administration » Overview » Site Configuration » Servers and Site System Roles - ‘:,
Administration % Servers and Site System Roles 2 items
4 Gl Overview Zearch X Add Criteria =
» [ Hierarchy Configuration Icon Mame Site Code Count of roles  Type
4 L1 Site Configuration 5| "WDP-ETU.ad.ut-capitolefr uTi 3 Site system server
% Sites [ l';u Wisccm.ad.ut-capitole.fr uT1 9 ( Primary site )
B Servers and Site System Roles —————
K Client Settings Site System Roles v

v [ Security
53 Distribution Points
EE," Distribution Point Groups

» [ Migration

Icon Role Mame

. Component server
< Distribution point >

Fallback status point

5

Management point

Reporting services point

# Assets and Compliance
ﬁ Software Library

_-I Menitoring

1' i Administration

Site database server

Site server

Site system

By B By B By B Bia Biy

State migration point

Role Description

Any server requiring a Configuration Manager service to be installed.

A Configuration Manager server role that stages packages for distribution to clients.

A site system role that receives messages from ConfighMgr clients that cannot commun
A site system role that replies to Configuration Manager client requests and accepts m
A site system role that provides integration with SQL Server Reporting Services to crez
A site system role that runs Microsoft SQL Server and hests the Configuration Manager
The main site system role that hosts the Configuration Manager compeonents and servi
A server or server share that hosts one or more site system roles for a Configuration M

A site system role that stores user state and settings migrated during operating syster

m [

13/04/2018
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Introduction
Contexte UT1

Unes
Uncy

tratégie
cle de vie

> SCCM

Sene
Client
Bilan

ur

B |es schémas « device collection »

Deploy PU

DSI

Légende :
Type de
Collections

Déploiements

Limitations

13/04/2018

Attente

Structures

http://dsi.ut-capitole.fr

Composants

Ordinateurs

TP_Info

PP_ARS
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> SCCM

B Représentation dans la console

Assets and Compliance

4 B Overview
3_;, Users
L Devices
# User Collections
4 g Device Collections
4 | [ pOrdinateurs
_| [Ordinateurs]ADTST
4 [ [Ordinateurs]STRUCTURES
| [STRUCTURES]DTICE
| [STRUCTURES]DVE
| [STRUCTURESIENSG
| [STRUCTURESJENSG_Correctif
| [STRUCTURES]SCD
| [STRUCTURES]SCOL
_| [Ordinateurs]TP_INFO
“| [Ordinateurs]VM_FORMATION
| [Ordinateurs]VM_INSCRIPTION
“| Déplaiement
| ImagesReferences

I Limiting Collection

Dossiers, les limites, nombre postes, OU = Collections

13/04/2018

[NCrdinateurs 10 items

Search

R N

Marme
[Ordinateurs]&_TRIER
[Ordinateurs] ADPREPROD
[Ordinateurs] ADTST
[Ordinateurs] ATTENTE
[Ordinateurs]SANS_GRO
[Ordinateurs]STRUCTURES
[Ordinateurs]TMPNED
[Ordinateurs] TP_INFO
[Ordinateurs]VIM_FORMATION
[Ordinateurs]VM_INSCRIPTION

http://dsi.ut-capitole.fr

Limiting Collection Memher Count
[1Crdinateurs
[IOrdinateurs
[IOrdinateurs
[IOrdinateurs
[I0rdinateurs
[IC0rdinateurs
[ICOrdinateurs
[1C0rdinateurs
[1Crdinateurs
[IOrdinateurs

Members Visible on Site Refere

[ R e Y e R e T o B e T e R e T e R e
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>SCCM

® 1 Workflow salle de TP (annuel)

COPIL juin Juin/ Juillet/ Aout Septembre Octobrea ....

Deploiement
Application

Creéation Déploiement

Master des salles TP :
(mineur)

Test demandeur

* FEB : Fiche Expression de Besoin

13/04/2018 http://dsi.ut-capitole.fr Nicolas Guiral



Introduction
Contexte UT1

Une stratégie

Un cycle de vie W kfl
Uncyce OrKTIOW
Senveur

Client

Bilan

m 2 Workflows Poste individuel
GLPI/Projets

Déploiement
Nouveau
poste

Packaging Creation
Application Master

Deploiement
Application
(mineur)

Packaging
Applicaiton
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Introduction
Contexte UT1
Une stratégie
Un cycle de vie
SCCM

> Serveur
Client

Bilan

B 15 masters

Software Library

- ﬁ Overview
+ | Application Management
» [ Software Updates
4 || Operating Systems
b | Drivers
¥ B Driver Packages
B Operating System Images
B Operating System Upgrade Packages

@& Boot Images
4 [H Task Sequences
[ Création automatisée de master [I50]
[ Master de production [WIM]

|| Séquence de déploiement logiciels

13/04/2018

< Operating System Images 17 items

Cotés serveurs

= | | Search
lcon Mame N Version
B PUW10x64B5v1-ARS BE5v1
B PUW10x64B5v3-BASE BSv3
B PUW10x64CEw1-BASE Cavl
i B PUWTx04B4v1-BASE Bdwvl
r B PUWTx64B4v1-DLC Bdv1
| 9 PUWTx64E5v1-ARS B3l
B PUWTx64B5v1-BASE B3l
B PUWTxb4B5w1-1AE B3l

G-

—  PUW10x64B5v1-ARS

Summary

http://dsi.ut-capitole.fr
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> Serveur

B 115 Packages logiciels

Software Library € 4 - En Production 301 items
a ‘f}" Tomim Search
4 [ Application Management lcon MName Deployment Types Deployments Status
4 [&5] Applications [ APP_Microsoft_DotMetFrameweork_4.6.2 1 0 Active
=1 0 - Archive =1 APP_Microsoft_dotMNetFramewrk-for-Windews10_3_x64_SYST 1 0 Active
3 1 - A Faire =1 APP_Microsoft_dotMNetFramewrk-for-Windows10_3_x64_USR 1 1 Active
- o | APP_Microsoft [E11-UT1_SYST 1 0 Active
_1 2 - En réalisation
= =1 APP_Microsoft_MovieMaker-12_SYST 1 3 Active
| 3 - En Recette
. &7 APP_Microsoft_ODBC-Access-x86&SOL-x64 1 1 Active
| 4 - En Production .
= =1 APP_Microsoft_Office_Langage_Pack_EMNGLISH_2010 1 2 Active
g Li Inf tion for Store A . ) ) . .
e 1 APP_Microsaft Office-Activation_2016_SVST 1 2 Active
packag s &1 APP_Microsoft_Office-Activation_2016_USR 1 1 Active
[&! Approval Requests & APP_Microsoft_Office-Professional-Plus_2010-sp2_SYST 1 1 Active
[*] Global Conditions e APP_Microsoft_Office-Professional-Plus_2010-sp2_USR 1 2 Active
# App-V Virtual Environments P APP_Microsoft_Office-Professional-Plus_2016_SYST 1 0 Active
'E\ Windows Sideloading Keys &7 APP_Microsoft_Office-Professional-Plus_2016_USR 1 2 Active
[ Application Management Palicies & APP_Microsoft_Orca_5.0.9200 1 1 Active
A App Configuration Policies & APP_Microsoft_Outils-Administration-Serveurs_x64_7 1 1 Active
=] Software Updates &7 APP_Microsoft_Powershell_5.1_SYST 1 0 Active
- . &7 APP_Microsoft_Powershell_5.1_USR 1 2 Active
_| Operating Systems
. =1 APP_Microsoft_Project_Pro_KMS_2010_SYST 1 2 Active
_| Windows 10 Servicing . . B .
) &7 APP_Mlicrosoft_Project_Pro_KMS_2010_USR 1 0 Active
_| Office 365 Client M t . ) . .
- e EE AR S 7 APP_Microsoft SCCM-1710-adminConsole_5.008577.1108 5YST 1 0 Active
@ Scripts == ADD Miceacaft SOCMM_171Nadmin anrala 5001 2577 1108 1SR 1 1 Aetines
APP_Microsoft_Office-Professional-Plus_2016_USR
lean Collection Deployment Start Time Purpaose Compliance % Action
3’5 MONO_Microsoft_Office-Professional-Plus_2016 06/03/2018 10:00 Reguired 872 Install
_‘3‘5 MULTI_Microsoft_Office-Professional-Plus_2016  10/10/2017 15:11 Required 0.0 Install
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Introduction
Contexte UT1
Une stratégie
Un cycle de vie
SCCM

> Serveur
Client
Bilan T < Win7 32 items
4 & Overview = | Search
4 ) Application Management lcon | Name - Version Package ID
. » [ Applications B WT-DELL-3010-A11-464 UTC0000D
. 53 License Information for Store Apps K WI-DELL-3020-A08-464 UTCR000E
r I Ve rS b B Packages B WI-DELL-3540-A10-464 UTConaoF
B Al Requeets B WT-DELL-300-A01-x64 uTconato
. Bs W7-DELL-5480-A02-x64 UTCo00CD
Software Library < DELL-7050-A01-x64 ! fi'ﬂ"?" 5;: ) B WIDELT0-ATS6t UTC000T1
4 App-Y Virtual Environments
8 AoV Virtual Environments — o B WI-DELL-7040-AD5-64 uTcogatz
- [AE Search | e (5 7 | ki W7-DELL-7050-Win7-A01 UT10033F
P\ Windows Sideloading Keys | N - ] Application Management Policies B WI-DELL-T240-A10464 uTCon144
- o con ame [ App Configuration Policies e WT-DELL-7450-A06-64 UTC00151
[ Application Management Policies [ 2nd geners " [ Sofware pdites Sl @ wrDrL 740 AT s Teho05
& Aoo Configuration Policies 4 [ Operating Systems B WI-DELL-790-A08-64 UTcona13
I:! PP g rm [ AMD High | &) Drivers B W7-DELL-0020-a12-x64 uTcooo14
* || Software Updates [ AMD Rade  # g Driver Packsges K& W7-DELL-0030-A07-x64 UTCO0015
4= . 5 Wint0 B WI-DELL-ESS20-A10-x64 UTCoon16
R T S 1] AMD Rade = Wiy Wi WI-DELL-ES530-A12-x64 UTC00017
4 || Drivers ] AMD Rade _.Wi“pE B W7-DELL-E6220-A09-164. UTC00018
- . B Ot St s B WI-DELL-EE230-AT1-x64 UTCoD019
L Proxmox i ASMedia U e B WI-DELL-E6540-A13-x64 UTCoon1A
» 1 Windows10 = & Bluetooth : ;:PTU"Q System Upgrede Packages W WT-DELL-ET240-A12-x64 UTC00018
5 oot Images Wi W7.OBLLE7AAD.A11EA Lrennnic
4[] Windows7 1] Bluetooth.  + [ fesk sequences W7-DELL-7050-Win7-A01
= ] Bluetooth & s Virtual Hard Disks —
[ DELL-3010-A11-x64 o e e weny Summary Content Staes
[] DELL-3020-A08-x64 . usioolh L = Conmen: w2
- |4 Bluetooth | 8 Assets and Compliance ersten: M Failed: 0
|1 DELL-3540-A10-x64 = B Unknown: 0
. %] Bluetocth | ﬁ Software Library
| DELL-390-A01-x64 — 2 Targeted (Last Update: 14/03/2018 16:20)
) ] Bluetaoth L Monitoring ____ e e e [ e e e e
e R [#]  Bluetooth IWFLT..  Qualcomm.. Bluetosth.. 40.0.688 22/06/2016.. "DELL-7050-W.. Enabled
— BELLTI T [#]  Concentrateur raci... Intel(R) Co.. USB 50.0.32 18/08/2016...  "DELL-TO50-W.. Enabled
L] DELL-7040-A05-x64 [] Contréleur d'héte..  Intel(R) Co..  USB 50,032 18/08/2016.,  "DELL-T050-W.. Enabled
[ DELL-7050-A01-x54 1] Cypress FX3 USE B... Cypress USE 12314 18/08/2015..  "DELL-T030-W.. Enabled
[ DELL-7440-A10-x64 1% Generic USB Hub ASMedia T.. USE 116331 04/02/2016...  "DELL-7050-W... Enabled
] DELL-7450-A06-x64 1] Intel Chipset SATA... Intel Corp..  SCSlAdapter 153.2.1.1028 26/09/2016...  "DELL-7050-W... Enabled
- LR [#]  Intel(R) 100 Series..  INTEL System 10.11.38 03/10/2016... "DELL-TOS0-W... Enabled
i IntaliBY 100 Sariac IMTEL Circtam e e =3+ fak FiahFalvwial "DELL_FOS0AL Frahlad

[ DELL-790-A08-x64
2nd generation Intel(R) Core(TM) processor family DRAM Controller - 0100

[ DELL-9020-A12-x54 N
[ DELL-9030-A07-x64 oo pl|Backagelll) Mame Package Type
= t* | _ AT .
] DELL-E5520-A10-x64 o UT10033F W7-DELL-7050-WinT-A01 Driver Package

# Assets and Compliance

‘ﬁ Software Library
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> Serveur

B Exemple 1 Séquence de Tache Déploiement

SEC WIM_Windows-7_64_PU_Globale Task Sequence Editor

13/04/2018

Add - | Remowve @ I;E)

E|._‘,". Install Operating System

Restart in Windows PE

D ._A Test UEFI

¥ Partition Disk 0 - BIOS

-4 Partition Disk 0 - UEFI

-~ Apply OS5 BE - Condition Master = Base
-4 Apply 05 BS - Condition Master = Arsenal
4 Apply 05 BS - Condition Master = |AE
-4 Apply O5 BS - Condition Master = |EP
¥ Apply OS5 B5 - Condition Master = Manu
- Apply OS5 B4 - Condition Master = DLC
-~ Apply OS5 B5 - Condition Master = eLeaming
----- 0 Apply Windows Settings

..... ¥ Apply Network Settings

----- ¥ Apply Driver Package - Condition Machine = VM
[j---._é Drivers - Condition Machine = PC
-} Setup Operating System

=14 Install Logiciels

----- ¥ Restart Computer

----- & Activation & maj Kaspersky 2017

----- ¥ HP Hotkeys & Bluetooth

----- ¥ Restart Computer

=+ Post Conf

----- @ Post corfiguration 55D

----- ¥ Post corfiguration PUWY

(-} Post Conf Péda - Condition Master = Péda
----- ¥ Post Conf - Condition Master = DLC

----- ﬂ Post Conf - Condition Master = elLeaming

----- ) Post Conf - Condition Master = |EP

----- & Run Command Line Corep Regsvr

----- ¥ Restart Computer

----- ¥ Run Task Sequence - Bitlocker

- 4 Catch

s

Propertie
Type:
Name

Descr

Speci

@® Tb
) Th

Me
Notific

Anew

Messa
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> Serveur

B Deploiement OS : Un nouveau master from scratch ou presque

image sysprep WIM* g drivers

<2
1-capture 2 _(dis¥ribution

DP
a Salle TP
MSSQ 4
c— Serveur SCCM N - Multicaé‘k
VM source \\
- driver virtio DP é) .
Reste du Parc CISII'I (;lt_lons
e/ 3b - Wyicast achines
— Asalles TP)

ISO image wim

Collections

*WIM : Windows IMaging Machines
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> Serveur

B Déploiement application : Correction du parc

Package silencieux

L

2 - distyibution Primary Site

1 - packaging DP
Salle TP
MSSQ
-/ veur SCCM
Sour(_:e d_e o Collgttions
I'application bp 3a-deploigment gthines

Reste du Parc . /
3a - déploiement (salles TP)

1
/

Collections
Machines

*WIM : Windows IMaging
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> Client

B Exemple : centre logiciel et écran d’interaction

B Centre logiciel =

Université Toulouse 1 Capitole

lications -

Obligatoire
> ¥ . -
P tadetimsalaton =
Nom Editeur Version Etat

APP_Xmind8_3.7.7 Xmind3 3T nstallé

APP_Microsoft_Outils-Administration-Serveurs-
Windows-10_x64_1709

UNIVERSITE

TOULOUSE 1 DSl - Service Support 3636

APP_Adobe_Flash-Player_29.0.113_FF Adobe 290113 FF C APIT D LE

APP_Bomgar_Button_17.1.5-Validité-12-03-2020 EBomoz 7.1.5-Validité-12-03-2
Pour gue l'installation se termine, vous devez redémarrer votre ordinateur.

APP_DonHo_NotepadPlusPlus_7.5.5 DonHo 755

e O IO - B - -

APP_Microsoft_Office-Professional-Plus_2016 licrosoft 2016

[ Redeémarrer Plus Tard ] Redémarrer Maintenant
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> Client

B Exemple : passage a Office 2016 (type : manuel a échéance)

Completion Statistics Related Objects
M Success: 161 £ Collection
7 au 16 Mars 12h00 / mEct &1 Appicatons
Mode Autonome pour les utilisateurs ' = Unowm 86 § Content Status

1h 44 apres la date butoir

1 semaine apres

13/04/2018

Total Asset Count: 666 (Last Update: 16/03/2018 10:43:11) View Status

M Success: 385
In Frogress: 191

/ I Error: 21
Il Reguirements Mot Met: &
Inknown: 83

Total Asset Count: 666 (Last Update: 16/03/2018 12:44:27) View Status

Completion Statistics Related Cbjects

M Success: B40 &/ Collection
/ = lEan_::.}%TSS: = a | Applications
M Feguirements Mot Met: & 1 Content Status
Unknown: 77 "

Total Asset Count: 673 (Last Update: 23/03/2018 09:48:51) View Status

http://dsi.ut-capitole.fr Nicolas Guiral



> Bilan

® Moyen Humain
B 3 administrateursdont 1 chef de projet
B formation SCCM (cycle administrateur)
®m formation Powershell (packaging)
B 4 techniciens pour exploitation (déploiement OS et logiciel)

® Formation interne car utilisation outils maison simplifiant la
délégation

® |icence

W 2 Serveur 2012
W SCCM couvert par les cal core (cal sccm pour les OS Clients)
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> Bilan

B Retour d’expérience

13/04/2018

1
[,
-

Nouvelle organisation

Plus d’installation manuelle pour les techniciens

Délégation SCCM obligatoire vers les techniciens

Industrialisation du poste de travail et des applications
Capitalisation des actions

Package réutilisable suivant les contextes

Gain de temps sur les taches d’exploitation

Distributeur uniqgue de master (VM ou machine physique)
Fiabilisation technique

2017 : nous avons plus de demandes que d’incidents

http://dsi.ut-capitole.fr Nicolas Guiral



B Références

Document : Official Microsoft Learning Product
10747A— Administering SCCM 2012

Icénes : https:/Mmww.iconfinder.com/ (free use) \bg’\

Yy
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