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Contexte

+ 120 membres
+ 95 machines fixes et portables
+ Nécessité de maintenir un parc homogene :
versions des OS
configurations
applications
chitffrement

+ Gérer I'évolutivité

- ja mf PRO



Configuration & Pré-requis

+  Mac mini/ IP fixe / Répertoires de partage (r + rw) / BackUp

+ Ports serveur JSS : 2195, 2196, 5223 ouverts en sortie
+ Tomcat SSL 8443

+ Nom de domaine : jss.laboratoire.fr

+ Jamf P
+ Apple

RO (Java 1.6+, Apache Tomcat 6.0+, et MySQL 5.1+)

D

+ JAMF Nation User ID

+  Certiticat Apple Push Notification (APN)




1. Vue générale des 5 modules et interface Web

2. Focus sur:

> Groupes dynamigques

> Regles d'installation

3. Self-service et AppStore
4. Jamt Nation

5. Quelgues liens




W

Recon.app Composer.app
Enroll macOS computer: / Build PKG and

locally or remotely DMG packages

Qﬁ?”& =l 4 %f’%

yADM IMG

Jamf Admin.app Jamf Imaging.app Jamf Remote.app
Add items to your server for Image hard drives Share the screen of another
deployment and organize them computer and perform
into configurations for imaging remote management tasks
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Recon 10.0.0 for UMR5044-CERTOP - Local Enrollment

= emcte inrollcn: ﬂ & Computer

uickAdd Package = .
W : #2255  User and Location
A, Network Scanner .

Computer Name:

@ Purchasing

Recon

Enrolement local

Asset Tag:

Peripherals
N g
=== O Peripherals Bar Code 1:

Bar Code 2:
par navigateur

Mac » MDM Management Account

Username:
Password:
Verify Password:
Account: (-) No management account
ssH: £) SSH (Remote Login) is enabled.

Site:  All Sites




Recon

Enrolement distant
IP Mac <= MDM

w QuickAdd Package
A Network Scanner

Recon 10.0.0 for UMR5044-CERTOP - Remote Enrollment

IP Address:

Management Account

Username:

Password:




Recon 10.0.0 for UMR5044-CERTOP - QuickAdd Package

B Local Enroliment

oY E 14 1
. Rmor-r" | @ QuickAdd Package

ety Scanner Management Account

Username:

Method for Setting Password: = Specify password

Password:

Enrolement exec.

' u Verify P d:
Mac MDM eriry Fasswor

Create management account if it does not exist

Ensure SSH is enabled

Launch Self Service when done

Sign with:

Site: All Sites

Use existing site membership, if applicable




& @ Recon 10.0.0 for UMR5044-CERTOP - Network Scanner

B Local Enroliment

,"‘ e <

Remaote Enrcliment A Net'Nork Scar‘ner
- QuickAdad Package

(4, Network Scanner

IP Ranges Management Accounts

Starting IP Address Ending IP Address Username Password

Recon

Enrblement par scan

IPs Macs <42=MDM

Network Segments v

&2 Ignore IP addresses of computers already in the Jamf Pro Server

Rescan IP Ranges: Don't Rescan W

%8 jamf PRO



Composer

4 4

Builid as DMG Buiid as PKG

SOuU

Choose a method to create your package:

PAC)

C O m p O S e r IS¥ Monitoring Installation “ @ .
% Operating System :}‘9' - % ol

Creatl oL de Build OS Package New & Modified Monitor File Normal Snapshot
P a Cl(a g es Package Manifests Snapshot System Changes

Pre-installed Software
User Environment

Take a snapshot that watches for new files, as well as any files that are
. medified. A snapshot will be taken before and after the installation process,
:Qi and then the two snapshots will be compared.




Jamf Admin 10.0.0

LS ] OO

New Config New Category Add Printers Add Dock Items New Adobe Install Info  Delete Filter

REPOSITORY View Type Categories Priority
= Al ltems All All Categories

Packages OS Upgrade

Scripts Scripts
FILE SHARE DISTRIBUTION P... Printers Browsers

¢ * CERTOP-SHARED gggg‘lct’gn?”d?"gs Printers

4 s
A d Name Type Category Priority Indexed Checksum
I I . I n Firefox Install - Update Stored In Database Browsers After
M Flash NPAPI Upgrade Stored In Database Browsers After

M CioudDisabled Stored In Database OS Upgrade  After
el X ¢ Install Mac OS X Lion.InstallESD.dmg macOS Installer OS Upgrade d8b48c5fc...
Ad min ISt rat | O N . Install macOS Sierra.InstallESD.dmg macOS Installer OS Upgrade 98eb1328...
Install OS X El Capitan.app Unknown Format Unknown None
Pa r-ta eS . : Install OS X El Capitan.InstallESD.dmg macOS Installer OS Upgrade O6f6e4a7b...
g 3 4 Install OS X Mavericks.InstallESD.dmg macOS Installer OS Upgrade aabfcb8ee...
) 4 Install OS X Mountain Lion.InstallESD.... macOS Installer OS Upgrade 40b7e082...
d I’Ive I’S < Install OS X Yosemite.InstallESD.dmg macOS Installer OS Upgrade fa8841420...
a Lion Unknown Format OS Upgrade None
A E: LioninstallESD.dmg macOS Installer OS Upgrade d8b48c5fc...
B NTR Cieaning Stored In Database Unknown After
Scrl ptS B Purge Waiting Room Stored In Database Unknown After
B Remove Previous Self Service App Stored In Database Unknown After
p a q u e‘tS M SetRemoteManagement Stored In Database Scripts After
a' uninstall_flash_player_osx.dmg DMG Package Unknown 10 3457bb42...
. s UpGrade_from_10.7.5_to_10.11.6.dmg DMG Packaqge OS Upgrade 10 55d88674d...
items « dock »

Jamf Pro Server ID: 7
etc.

-
- ig-e-¢
c 5 u ¢
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@ Jamf Imaging 10.0.0
e
Refresh Show Custom

* Sy Next Connected Drive

J a mf ; Fix ByHost Files Installation - Target Mode Imaging

7~ Prepare FirstRun Script
. Set Name Target Drive: Target Mode Imaging

| m a 9 I n 9 Erase drives connected to this computer

Computer Names: Prompt for Each Computer

Configuration: Empty

Images :

% , Distribution Point: CERTOP-SHARED (afp://certop-jss.i-univ-tise2.fr/CE... k&
- Création

T G eSt| on Target Mode Imaging Options

B Pe rsonna | ISation Computers Will Check In with Jamf Pro Server: Within 4 Hours




Jamf Remote 10.0.0

‘© > &
New Window Override Defaults Refresh Data

v Tasks
Packages Scripts Printers Dock Accounts Restart Advanced

Computers

Computer Name User Name Asset Tag IP Address
» All Computers

» #1 - Servers

» All Managed Clients

» All Managed Servers

» ANTIDOTE8 AND 9 I...

» ANTIDOTE 8 INSTALL... ¢ © Scinen Shaing i angeciions

Controle distant : » ANTIDOTE 9 INSTALL...
: 3t » COMPUTER NAME - ... hg;.:h.}'.;n”-e = —
- Session utlllsateur > 'COMPUTER NAME ~ .- cemor s i T S A e e B s E il
: » COMPUTER NAME - ...
- Session Jamf » COMPUTER NAME - ...
» COMPUTER NAME - ...

» COMPUTER NAME: ...
COMPUTER NAME: ...
» DELTA
DROPBOX INSTALLED
- ENDNOTE

—as e .. ~ L

Crroeoson & & VZLLVIERNZ ».,

=

View By: Computer Grou_ps




9 Sections :
"

7}

. Gestion des appareils mobiles

1. Interface Web - Paramétrage général :

Réglages systeme
Gestion globale
Infrastructure de serveurs
Organisation réseau

Gestion des ordinateurs

Gestion des ordinateurs - Structure de gestion

Gestion des utilisateurs

Informations Jamf Pro




1. Interface Web - Fonctions « Utilisateurs » :

- Inventaire

- Réglages

Rgchercl?er dans Invitations VPP
I'inventaire

- G rO U p eS Attributions VPP

Recherche de contenu VPP
eBooks

- Gestion des contenus

Reéglages de gestion

Groupes intelligents
d'utilisateurs

Groupes statigues
d’utilisateurs




1. Interface Web - Fonctions « Appareils Mobiles » :

- Inventaire
- Réglages
- Groupes

- Enrolement

- Gestion des contenus

©

Apparells  Utisasteyr

Rechercher dans
I'inventaire

Recherche de contenu VPP

Reéglages de gestion

Groupes d’appareils
intelligents

Groupes d’appareils
statiques

Classes

Profils d’enrolement

Invitations pour
I'enrélement des
ordinateurs

Enrolements PreStage

Profils de configuration

Profils dappareils
personnels

Apps pour appareils
mobiles

eBooks




1. Interface Web - Focus sur fonctions « Ordinateurs » :

- Inventaire
- Réglages
- Groupes

- Enrolement

- Gestion des contenus

Rechercher dans
I'inventaire

Recherche de contenu VPP

Logiciels sous licence

Reglages de gestion

Groupes intelligents
d'ordinateurs

Groupes statiques
d'ordinateurs

Invitations pour
Fenroclement des
ordinateurs

Enrolements PreStage

Regles

Profils de configuration
Logiciels restreints
Creation d'image PreStage
Apps du Mac App Store
Gestion des correctifs

eBooks
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1. Interface Web - Etat Groupes Dynamiques :

A jamf

Dashboard

Ordinateurs  Appareils  Utilisateurs

Smart Computer Groups
10.0.0-11508873342

Ordinateurs: 95

Appareils mobiles:

Reduire le

IMAC CERTOP

50

Ordinateurs

MODEL - OS : NOT

IMAC 10.11.X - MDR -

BARRE F - 2E

O

QOrdinateurs

Policy Statuses

MODEL - OS : NOT
IMAC 10.11.X

4

Ordinateurs

THUNDERBIRD :
IMACS

71

Ordinateurs

MODEL - OS : NOT

IMAC 10.11.X - MDR -

BARRE B - 2E

1

Ordinateurs

MODEL - OS : NOT

IMAC 10.11.X - MDR -

BARRE C - 3E

2

Ordinateurs

MODEL - OS : NOT
IMAC 10.11.X - MDR -
BARRE C - 4E

0

Ordinateurs

A jamf PRO



1. Interface Web - Etat Regles :

A jamf

BROWSER UPGRADE INSTALLATION HP

. UPDATE FLASH COLOR LASERJET
Ordinateurs  Appareils  Utilisateurs NPAPI M552-C439

INSTALL FF NTR CLEANING

OS UPGRADE :
10.11.6 EL CAPITAN -

SELF SERVICE - OK

10.0.0-11508873342

17% 80% ¥ " 100% ¥ 100% % §f 100%

Termine Termine ‘ Termine Termine ‘ Termine
Ordinateurs: 95 A ’ ‘
Appareils mobiles: 0
38 Termine D 38 Terminé 2 Termine } 2 Termine 32 Termine
11 Restant 8 Restant 0 Restant 0 Restant 0 Restant
@® 0 Echoue ® 1Echoue ® 0 Echoue ® 0 Echoué ® 0 Echoue
OS UPGRADE : 10.7.5 OS UPGRADE : SET REMOTE
LION - SELF SERVICE DISABLE ICLOUD MANAGEMENT
- OK FIRST BOOT 10.11.6

100% " 100% 83%

Terminé Terminé | Terminé

Reduire le ment

A jamf PRO



1. Interface Web - Vue principale configura

A jamf

B

Ordinateurs Appareils

Q

- -

Rechercher dans
I'inventaire

Recherche de contenu VPP

Logiciels sous licence

Regles

Profils de configuration
Logiciels restreints
Creation d'image PreStage
Apps du Mac App Store
Gestion des correctifs

eBooks

Groupes intelligents

cl'ordinateurs

Reduire le ment

Fobdabdab aeh abdibian
a?9~vl\~o?1

€ A

Utilisateurs

All Computers (95)

NOM

CERTOP-IMAC-4K2015-VVS

CERTOP-IMAC-B215
CERTOP-IMAC-B217
CERTOP-IMAC-B220

CERTOP-IMAC-B220b2

| Show

OPEN SLOTS

N

J

N

RAM

4096

4096

SERIAL NUMBER

CO2P163FFYN

W89464Y15PK

CO2G5EH3DHJ
[,’

VMOTILQMSPK

CO2HIMARDHJ
F.

C17FFGGRDH.JS

MODEL

iMac Intel (21.5-
inch, Mid 2011)

A -~ - o L1
iMac Intel (21.5-

inch, Mid 2011)

iMac Intel (21.5-

PLATFORM

Mac

Mac

F'/‘ ac

Mac

Mac

MODEL IDENTI...

Macis 1

IViacCio

iMac '10.1

iMac12i

iMac12 1

rter Action

A jamf PRO



. Interface Web - Vue machi

< jamf FRO

e

CERTORIMNACENY

disetel e Jihsinn

Recharcher <arm
Navsrars

Marque:

Modele: iMac Intel (21.5-inch, Mid 2017)
abordit e O v

uojs Identifiant du modele: iMaci2l

MNumero o el

: 421ABA1F-3561-5EAE-B8D4-8C2C218685E7

Noxizre e prozesssin

Numero de série: CO2G5EH3DHIF

Typss o ar s Lo

Vitesse du processeur:

Yriaam i bor
Tedle thy ceche: CNU

Nombre de processeurs:

horsar WL peircizels: CH 20N

Nombre total de coeurs:

Erclhasamorts de AN tpoa bl

Type de processeur:

COopat i o by bation

Vataon SMC: L0S

Type d’architecture:

Yhaoes de I carma v o

ATIRLr et L

- - -
- ig-e-¢
c . [

PRO
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2. Focus - Groupes dynamiques :

Exemple Nappe disque HS => Rappel Apple :
13-inch MacBook Pro (Mid 2012) )

MACBOOK-PROmMIid2012 - NAPPE HS
Criteres

CRITERES OPERATEUR VALEUR

Mode is v 13-inch MacBook Pro (Mid 201z




2. Focus - Groupes dynamiques :

—xemple Nappe disque HS => Rappel Apple :

A jamf PRO = P e

= =) MACBOOK-PROmMIid2012 - NAPPE HS

Ordinateurs Appareils  Utilisateurs

Book Groupe d'ordinateurs
eBooks

D Groupes intelligents
< d’ordinateurs

Groupes statiques
d’ordinateurs




jamf | PRO

2. Focus - Groupes dynamiques :

Résultat de la requéte :

- Dynamique (inventaire permanent)

- Tableau de bord

3 Computers in "MACBOOK-PROmMIid2012 - NAPPE HS"

QE liter

OPEN SLOTS

SERIAL NUMBER

CIMKKOEEBDV3
0

MODEL PLATFORM

13-inch
MacBook Pro

(Mid 2012)

13-inch
MacBook Pro

(Mid 2012)

13-inch
MacBook Pro

(Mid 2012)

MODEL IDENTI...

MacBookPro9,2

- ja mf PRO
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2. Focus - Regles d'installation :

Gestion de scripts :

Jamf PRO
Gestion des ordinateurs

Ordinateurs Appareils Utilisateurs

10.0.0-11508873342

Ordinateurs: 95

Appareils mobiles: 0

Gestion des ordinateurs - Structure de gestion

1eS apparells mobies v
r v v
vd v
v .
T T PRAL AU Affichage ~heck-l
ion d utiisateurs )
134 [ | 1 .
O INVE I I'inventalr

ons Jamf Pro @

) Reéduire le ment
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2. Focus - Regles d'installation :

Exemples de scripts :

9 rmm /Applications/NTRsupport.app
/Library/Application?Support/CrashReporter/NTR*
/Library/Logs/DiagnosticReports/NTR*
/Library/LaunchAgents/com.ntr . NTR*

/Library/LaunchAgents/com.ntr . NSN*
/Library/LaunchDaemons/com.ntrglobal .NTR*

/Library/Logs/ntr*
/Library/Logs/NTR*
/Library/Preferences/Network*
/Library/StartupItems/NTR*

Firefox :

${latestvert auc o f Z0§{latestver}

I $url
$url” >> ${logfile}

[ "S{currentinstalledver} !~ "$ilatestver}” ].
bin/echo Fox Ve Sicurrentinstalledvert’ »» ${leafile}
bin/echo t ) ’ I ${latestver}” >> ${logfile}
bin/echo nloading or >> ${legfile}
usr/binseurl <s <o stmas${argfile} ${url)

/binsac Mol ) toller disk imag -> 3{logfile}

‘usr/bin/ndiutil attech Senps/S{dngfile} -robrowse -gquiet

‘binsecnc ot Installing »» ${logfile}

ditto src : ) wpl

/‘bin/sleep |

‘binsec > ${logfilel

Jusrsbinshdiutil detoch 3C/bin/df Jsr/bin‘grep Firefox | amk ' 11°) -quiet
/bin/sleep 1

‘bins/ecno : '
/bin/om Jenp/${drgfile}

» $ilogfile}

-
bf‘t‘\-‘oﬂ
& 5 vt
“e , ;0




2. Focus - Regles d'installation :

Définition de la regle :

Grralowy Gopae s
Oztizan

Teehaorhe dwae ORneia
i LA L)
WOM D EMEMEAY

Tectaecti e corren, BT
e e i rrern HTR LN g

fliew

i LD LR
SIIAN 4 el

o L BT BN LR L Y

SRRACTICH LWl s

Duratliav e s aon
AR VI R

Foomwwsiin o sl

A WICK

4 f

Crevid s Azt

LG IR F

LT AIEN
"IEGLTVCE DEXECUTION

Coow vt camisuie

Sanvwedice Limixtane

BAMKETIUN

- - -
- ig-e-¢
& 5 vt
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2. Focus - Regles d'installation :

Périmetre :

Cible groupe statique / dynamique / etc.

Cibles de deploiement sélecticnnees




2. Focus - Regles d'installation :

Paramétrage Selt-service :

= jamf PRO



2. Focus - Regles d'installation :

Paramétrage des interactions :

NTR Cleaning

Interaction de |'utilisateur

MESSAGE DE DEBUT Message

Debut désinstallation NTR

¥ Autoriser le report

es utilisat
LIMITE DE REPORT

3

MESSAGE DE FIN Message a affiche

NTR a ete desinstallé avec succes

MESSAGE DE REDEMARRAGE Message a afficher avant le redémarrage des ordinateurs

Cette machine va redémarrer dans 5min. Merci de bien vouloir sauver et fermer vos documents en cours.

-
L vilv-¢-¢ ¢
c 5 .




2. Focus - Regles d'installation :

Regle activée :




2. Focus - Regles d'installation :

Self-service :

see i 3
Mdtimy Venrze

NNNNNNNN

[

......

..........

HR o dld dintwle s wwc acoee

Droits.
utilisateur

standards >




3. Self-service et AppStore :

« Achat » de |"’App gratuite TextWrangler (Store France) :

0 .




3. Self-service et AppStore :

Sélection de 'application TextWrangler :

o,

A jami i

O

Ovdinmewrs  Appan AL
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3. Self-service et AppStore :

Parametrage mise a jour :

A jamf

.

Nouveau App du Mac App Store

Crdinpteurs Appmeed P lbat
Mecherther cane NOMN D AFFICHAGE
0
TestWrargler
'
qn W
Sy
I8s de
' nt
IENTIFIAN F INCILS
bon d = ge PreStage

OO DM SDONES DX NTaANg s

~anbon dec cortect? Gratu®

Yok
n Metire & Jour Tap aulomRquement
~ » s OU RERION TUMNES
<.
France
S T
n
ementy Predinge )
n ¥ MCATION

NMRs Burss AppR. COMUTapRIeterang e ad 04010395 =124 uo-4

Make dvaliabie in Sof Service

- - -

- ig-e-¢




3. Self-service et AppStore :

Paramétrage Seltf Service :




Self-service et AppStore :

Self Service utilisateur :

1000 aNBEROBLT OANE




3. Self-service et AppStore :

Suppression serveur :

Application poste client toujours présente :

» : v, ? B
R L P ]
| S -

AOCR I B EBERORLTORENG © =§




RESOURCES

Mirg-Raty P

Scrpts

4. Jamf Nation :

https://www.jamtf.com/jamf-nation/

Discussions Feoture Rogquests

EVENTS

ooucts INLC 2008

: Rogister

Exiension AttdbLtas INLC 201/

Packzge Manifosts : Se==ions

Licesed Soflvnte Tv-'v'ln\-j[»_-:. Jsr Graoups

TS

- -

p-y-p-viv-4-e¢

‘arence Maniests Glonw Foundatian

Proddies Relsscest] Yueantey ol GO0

4 JNUC 2018 Super Eordy Bird Rote Expiring

Diszagsmn aoates DR0aNs (L e

macOS 10.13.4 Installer update files

MAeziwrken cxarin: 20 rnitae ncn

Senior Mac Administrator

Jus saled Toowp v "S5

Configurations are stuck on "Pending® (Picase Read)

Drezmsscn awales Toddey wl 12000

Knowiodge Base  Support  More O\ j":’._v Jamf NATI

DOCUMENTATION OTHER
Search Results

famd Pra Admins Guida Stara
Al Procuct Documanatan Joz Baard

Pimar Sassara Jart

Your search for windows returnaed 3190 total results In 10 ms

Anytime~-  Most relevant-  All tags ~

Upgrading a J5S Hosted on Windows Postec: Y1206 at 0200

by debiore romptell
Last Response: DU at DR 54 by Jay D

=y hiedl e B

Windows Server

Technical Paper: Manually Installing Jamf Pro 40.0.0 or Later

Rocon.oxe Fle Locations for Windows Clients Postad: OGDINE ot 1408
by Tamk N

Office for Mac 2016  has been updated to version 16.12.0 {Build 18041000)

VEZ0N pdnca Tacoy 1227

Jamf Pro 10.4 Bata 2 is now avallabial

ez madzn crmetns Tarey Al 100

4

Install Jsmf Pro on Windows

QuickStart Guide for Managing Mobile Devices 40.3.0




5. Quelgues liens :

Jamtf Now : compte Cloud gratuit / 3 appareils

Version démo en ligne

Version d'essai »,

Guides de démarrage rapide :
» Gestion d'ordinateurs
» Gestion d'appareils mobiles,

-https://now.jamfcloud.com/devices

-https://www.jamf.com/fr/demander-une-version-dessai/
-https://resources.jamf.com/documents/products/documentation/guide-de-demarrage-rapide-pour-la-gestion-dordinateurs-10.3.0.pdf
-https://resources.jamf.com/documents/products/documentation/guide-de-demarrage-rapide-pour-la-gestion-dappareils-mobiles-10.3.0.pdf

PR COFN NS Ly



https://resources.jamf.com/documents/products/documentation/guide-de-demarrage-rapide-pour-la-gestion-dordinateurs-10.3.0.pdf
https://resources.jamf.com/documents/products/documentation/guide-de-demarrage-rapide-pour-la-gestion-dappareils-mobiles-10.3.0.pdf
https://www.jamf.com/fr/demander-une-version-dessai/
https://now.jamfcloud.com/devices

Merc]

joel.courant@univ-tlse2.fr




