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% Le contexte
J Historique
J Geographique
W La « surete a UT1 » c’est quoi ?
W Solution proposée par le prestataire
% « Adaptation DSI »
® Nouveau batiment TSE

® Quelques conseils pratiques
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B Attentats de 2012 (Toulouse)
O Sans conséquence particuliére

® Novembre 2013 : vol d'une tapisserie d’Aubusson en salle des théses
J Président lance le démarrage du projet sécurisation du site
J Direction du Patrimoine / Division Logistique Immobiliere

B Juin 2015 « Travaux de sécurisation des sites » Tranche 1

U Mise en place du réseau sureté (implication DSI)
O 1 vlan sur réseau prive et limité
O 1 poste d’administration dédié (pour le prestataire) (#)
O 1 serveur virtuel avec I'application SIPASS (siemens)
O Quelques postes Inv./Gérés autorisés a accéder a SIPASS
O

~5 portes internes équipées (serrures électroniques/lecteur badges) :

¥ Salle des théses,
¥ Salle Gabriel Marty
¥ Salle Maurice Hauriou

b
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W Attentats de 2015 (Charlie hebdo mais surtout Bataclan-13 nov.)

U Décret d’état d'urgence sur tout le territoire pour 719 jours !
O Directives ministérielles
O Obligation de faire un audit de sécurité (février 2016)
0 Renforcement de I'équipe de vigiles (présence permanente)
0 Lancement de la tranche 2
®  Avril 2016 « Travaux de sécurisation des sites » Tranche 2
L Sécuriser toutes les entrées des batiments.
d Renforcer les clétures (#)

U intégration de la DSI a la 7éme réunion
O Deébut de la complexification...
O et des problemes...

ETTTT CAPITOUL - le réseau « sureté » a UT1



B Gestion centralisée du paramétrage de la sureté
U Toulouse (4 sites, bient6t 6)

L - i

o S.C.D. (BU Arsenal) e e
o Anciennes Facultés — : _—
o Arsenal o /NF

8 Manufacture
o T.S.E.
O Duportal
J Rodez
o JUT

St AT
e e o, N
o mm
.

- oy '\\. ﬁ::\::ﬂ' t
:'x:r‘{y i ‘5‘ ".H.-."-*’I'}m' M\E il -§-'.'.'.': et
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La gestion des acces

d 100% des portes extérieures

O Quelques portes intérieures « stratégiques »

La gestion de la videosurveillance

U Plusieurs dizaines de caméras externes

J 1 serveur de stockage par site (DP)

La gestion de la sonorisation

d Annonces automatiques pour guider les évacuations
d Annonces « manuelles » pour reprendre le travail...
La gestion des interphones

U La goutte d’eau...

ETTTT CAPITOUL - le réseau « sureté » a UT1



Architecture générale systeme

Interface

Controleurs
ACC5102

Interface
2 Lecteurs

-

Lecteur entrée

—

Lecteur sortie

—

Bus RS485 Securise

jn
.'
L]
'

1

-«

3l -:-.-.ﬁ'_fn

i"‘ IP sur ACC ou
direct réseau

i

il

I

: L

1
v ‘J’n s

Came |§

Centrale
SPC x5

(une

rattachée pa
: ACC via
Lk réseau ou i
# x;\__i 1

direct) /

Reseau Ethernet

WAN/LAN_dédié UT1

Poste Client SiPass x3

Poste Client Seetec x5

\_ \

N —— I

Réseau interne
ou externe

il i i : -])

Com Serveur: IP

Serveur SiPass physique

ou virtuel
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6000650008
60011,60012 (encrypted communication)
60013 fvertical solutions)
G0021 (9P NalP)
UDP: 60007 [Image Streaming)

5060 (SIF/VolP)
UDP: 5060, 7000, 10000-10999

SeeTec Client

6000060008
d

5060,7000, 60021 (9P /VolP)
63000, 63001 {Update)
UDP; 60007 (Image St

5060 (SIP/ ValP}

60000-60008
60011,60012 (encrypted co

SeeTec WebClient UDP: 60007 |

80,554, 62000 555-560

4

|ayepdil) TODES ‘DO0ES

Firewall with
port forwarding

SeeTec Application Gateway (SAG)
(for Mobile Client / WebClient)

60000-60008
50011,60012 (encrypted communication)
60013 {vertical solutions)
1 [SIFVoIP)
63000, 63001 (Update)
UDP: 60007 [Image Stres 1]
5060, 7000, 10000-10999 (SIP ol P

B0, 554, 62000
[transparent port-
forwarding reqired!)

SeeTec Client (NAT) SeeTec Mobile Client

(Blackberry)

SeeTec WebClient

SIP/VolIP Server
(Brekeke)

[R}]

wner: 10001,
'Jw:_r:bmnu:::w; mer: 1
3 Norma; free e

SeeTec
LPR Module

SeeTec
ObjectVideo Module /

SeeTec C_IT Ser_\rer
EventCounting Suite tels, akom)

VolP Device

See>DTec

Software for Video Security

ALTi: also Port 6001, 6002

- 554 only for RTSP based cameras [not for ACTI,
Basch, Panasonic WV-)

. Baosch: also 1756

®  Hikvision: also Port 554 for MIPEG

®  JVC no UDP Ports used

SeeTec Standard-ports

60000 - Entity Manager

60001 - Authentication Manager
60002 - Event Manager

60003 - Alarm Manager

60006 - Multimedia Database
60007 - internal Port

60008 - Camera Management
60009 - internal Pon

7210 - intemal Port [MAXDE)

60011 - secured communication
60012 - secured communication
60013 - Extension Manager

6002 1 - 51P/VolF communication

62000 SeeTec Applicstion Gateway

63000 SeeTec Update
63001 SeeTec Update

64222 AV Expart
64500 VideoSource (EventCounting Suite)

60601 - 60724 - LPR / Anahytics / Transcoding GW
[-> Used ports are depending on the configuration)

N/A - CIT communication {Port is configured in SeeTec
and Reis configuration)

51049 - Logistics Module
554 - ATSP Port

B0, 8081 - Webservers
21- FIP Export

Used Standard-ports in SeeTec (All ports are TCP (unless otherwise noted))

ast updsted: 2001/08/26
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(vlan 71)

==

Zone
Routeurs

Sonaorisation
Vian 82

amplificateurs

Réseau sécurité

Sery:memmen SIPASS

P B T

Video

Vian 77

— ﬂlo.é

registreurs

Fortigate_LAN 5_‘_\
=i L e

surveillance

Fortigate_WAN

Schéma infra sécurisation

AR /24

Zone DMZ
FAFNIR (eth4)

Ctrl d’accés
Vian 79

_Q

I détecteurs

ntrale détecteurs

-m

controleurs DRI

WAN_Ut1 -> WAN_Rodez

Sonorisation
Vlan 444

amplificateurs

LR/ 24

INTERNET

FENRIR

Fortigate_WAN
o B |
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CONF FORTI (Toulouse) : CONF FAFNIR (Toulouse) :
Routage vers VPN : Routage vers Forti :
[ ] ! | | | ] ! -

- L » - |

- - L = I'J L .

- | - = _l
[ERERNR - = |

a . 1

8 5 ool e |

| } & - - a
Palicy : Policy :
Lan->VPN : all,all,Accept Thor, munin, omnivista2,telutl -> &
VPN->Lan : all,all, Accept R ESR - telutl : Accept
VPN :

RODEZ

Interphonie
Vlan 441

Tous les réseaux Sl =8 m o

- Masque 255.255.255.0

- Passerelle [ 7 =&

- communiquent avec le serveur sipass

: Accept

Ctrl d'acces
Vian 442

controleurs

L 24

ideo surveillance
2 Vian 440

] ﬁ
b
. camera <
= enragistreurs

Bl . N /24

Réseaux VPN :

Admin : JI R BB/24
Téléphonie : & | ¥ /16
Videosurveillance : iin i s 5/24
Interphonie : BN § 524
Ctrl d’acces : Fi=S LN /24
Réseau : .mi i 5/24
Sonorisation : s il B 0 /24




B Matériel Nortel/Avaya/Extreme utilisé a UT1

B Réseau admin différent

B Coceur du réseau sureté : VSP 4450GSX-PWR+
B Dans les locaux techniques « sureté » :

0 3626GTS-PWR+ (24ports)
d 3510GT-PWR+ (8 ports)

U Paramétrés par nous avec 'ensemble des VLANS sureté

4 Schéma type pour un 3510:

caméra caméra

vlan 79
vlan 77 vlan 77 .
) ) Controle
caméra caméra .
d'acces
vlan 77 vlan 77

CAPITOUL — le réseau « sureté » a UT1
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Les commutateurs

I
e

W/ 2

i
i

_5/,__‘\

11

aUuT1
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Les commutateurs « sureté »

[22:9] manu-h2-bs3510p +——

[204:21] manu-a-autocom-bs3524p

.
L

[23:9] manu-d1-bs3510p

[24:9] manu-q2-bs3510p

CAPITOUL — le réseau « sureté » a UT1 12



/ Autocom AR
Local Autocom

TIAROIR FIERE
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_4_' At SWITEH FOE
¢
|
'
J

INTERFPHOMIE
Local appariteur
coté Cafet.

SCAORISA TICM

SWITEH POE
| MATERLEL S0MD
|
|
| B e o el oo
| . I | =1
1 n
]
i Fibre 6
I
4 b . g
dr " elE
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ANCIENNES FAC

Synoptique Surete UT1

ARSENAL

BIBLIOTHEQUE
LUNIVERSITAIRF

Application
ol s Eavr === Fibre sureté Existante
worghonio < ool
Vidéo — 777
— = Fibre Info existante
s Fibre a mettre en place
T - 1 T e | i 2
| AF | | Autocom AR | === Fibre CRI existante
| Local Appariteur | Local Autocom \
[ Sureté 5¢ [ Sureté SST |
) e— | —— m Cdble RT45
| | — ‘
i p— I ‘
] T i ‘
= | | =1 e
| | I | | Local appariteur | | Local Autocom |
| | | = | | cBtéCafet. | | I
[ i \ — | | T | [ e |
| Centrale Incendie | | | | TIROIR FisE | | [ |
1 pr— —/- i | | | swrmeioe | i ———
| Sl = [ ! —— | | | i m— |
| 2/ | I I | ‘ | | |
| | I I | | | |
[ [ ! ! i o mal L s s s o
S iy o SR J al
f Fibre 6 brjns - CR1
Fibre 6 brins - CR1 4‘
Fibre 6 brins - CR1
g _____ e e o E o e =
E "~ Agence 1 |2 [ "CrRARsL | 2 | BU |
3 : Comptable : § } : _____ S : Local Loge :
% | — M /m| ‘;; | = m Am| ‘r;.OCO:: AIRRYDZC_: E | Centrale Incendie B te S | |
THROm O £ IR0 COTIE § = e |
H==a==1 | e e el | & | Py ==
< | R | ToE | & TS o
(T asesse | ‘ St aasss | u, — | | m:’“ { ] | / i |
B e 4 s =] E \ I \ i : :
” e | | — T
= | e s e e e oy =
S |-t 4 ... |
 ; [— TR AR RS S T
2| " "IEP Local ‘: | AR | 3 g
£ Existant I Centrale Incendie I 8| rmm———m === g
& Baie Sureté  Aml | | 2 ILocal Tech. R+1! [Local Guichet 61 =
| e | | Centrale Incendie| | ¥ LNORD | I 8
L:_ — | | Rde | & | BaieSueté sl | reté Aml | &
| | AR / H | | THROTE OFTIGUE | | IR CPTIQUE |
== : >, | B | =
R — i | e = B = T
LB : — | ruseia
b e ey J B .. A [ D L
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Continuité du réseau sureté

Encore plus de portes et de lecteurs de badges
d ~15 acces extérieurs (sorties de secours)

J Auditoriums

U Salles de réunion

J Locaux communs (cafet, etc)
Cameéras pour couvrir tous les acces

Batiment « intelligent » mais « boite noire » pour DSI
O Réseau interne non connecté au réseau UT1
O Pour le moment...

FITTTTT CAPITOUL — le réseau « sureté » a UT1
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W || faut vous en méler le plus t6t possible

4 Déminer

d Corriger tant qu'il en est temps

J « Sile projet ne vient pas a Lagardere,... »
W Gardez un ceil dessus regulierement

® N’accordez qu’une confiance limitée aux compétences
« securité informatique » des prestataires de la sureté

ETTTT CAPITOUL - le réseau « sureté » a UT1
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