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Présentation de Teampass

» Gestionnaire de mots de passe

Existe depuis 2009

* Libre et gratuit

* Dispo en tgz ou docker

 LAMP

* Developpe depuis le debut par Nils Laumaillé

* Derniere version 3.0.0.7 Nov 2020 (2.1.27.36 Mai 2019)

Laboratoire d’analyse et d’architecture des systémes du CNRS



LAAS
CNRS S

Pourquoi Teampass ?
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memegenerator.net
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Pourquoi Teampass ?

Mots de passe partout

+ Travail en équipe

+ Distance (COVID...)

+ Nouveaux services

+ Nouveaux humains

+ Méemoire

+ Securisation

= Nécessité coffre-fort a mot de passe
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Pourquoi Teampass ?

» Coffre-fort :
— Simple
— Seécurisé
 Teampass:
— Simple (site web, organisation par dossier, ...)
— Sécurisé (DB, 2FA, LDAP,...)
— + Avantages
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Principaux avantages de Teampass ?

» Gestion de profils
— Admin, stagiaire, lecture seule, eftc...
— Complexité associée
— Droits sur un dossier : r, w, noaccess
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Principaux avantages de Teampass ?

» Gestion de profils
— Admin, stagiaire, lecture seule, eftc...
— Complexité associée
— Droits sur un dossier : r, w, noaccess

» Gestion de dossier
— Complexité associée
— Expiration associée
— Dossier personnel
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Principaux avantages de Teampass ?

» Gestion des mots de passe
— Copier/coller
— Visibilité transitoire
— Gestion de la complexité
— (Génération automatique
— Expiration (date ou nb de vues)

— Historique du mot de passe (utilisation, suppression,
modification...)

— Corbeille

— Mode hors-ligne

— Export .pdf/.csv et import .kbdx/.csv

— Lien temporaire vers un mot de passe

— Changement mot de passe a distance (https/ssh)...automatisable
— API
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Utilisation deTeampass

Welcome U1 U1 [UH] - Manager account

Y« ]- 8

= eF A

E(g')- ;In- n?—a t:u?at?; Papvinf ruin ager m n a ﬂ a

= Folders [seah

------ IRRSER(D)
il U F1(2) % DNs server [For all DNS management]
Fioc || 123Test (0) W Server emails [For domain Teampass]

4 || | F2-my new folder (4)

s \ | Retour aux résultats du Web pour “maga DNS server

...... .| teampass-connect (9)

> Description : For all DNS management

> Password : N @ kkkkk

» Account : Y Admin

> Email : admin@dns.fr

> URL : http:/fmydns fr %

> Files & Images : 5 feat_cusf 1.png

> Restricted to : :

» Tags :

TeamPass 2,128 © 2009 - 2016 & 1 users online | i session expiration in 00:16;25 O Server time ; 15/10/2016 - 16:06:42
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Utilisation deTeampass

Add item
& sysadmin
Un nouveau service
Password Files & Images
Label :

Un nouveau service
Description :

B I :=:

® = I

[}

Encore un !

Folder :| sSysadmin v

Login :
root

Email :

URL :

Save Cancel
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Utilisation deTeampass

Add item
& sysadmin
Un nouveau service
Details Files & Images
Required Password Strength Very weak

Password : wKzYrvh.A=[aKT4C

......l'....'...l

Confirm :

(AR R L R R R R R R

Tags :

Email a link to all users :

Save Cancel
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—=" Teampass face a la concurrence

Pre-requis : libre, gratuit, local

« Keepass
— Mode multi-user avec systeme de locks
— Gestion au travers du cloud ?

* Vault
— Récent (2015)
— Tres, trop complet ?

 Passbolt
— Récent (2016)
— Proche de Teampass mais version community —LDAP, -API, -2FA...
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—— (Conclusion

* Une application simple et efficace

 Utilisation au sein du LAAS depuis 2016
* Aucun mot de passe sur un post-it depuis

o Pérennité du developpement
o 2FA global
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Questions ?
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