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Site sécurité-SI et décision 
en vigueur
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Site sécurité-SI

https://securite-
si.cnrs.fr/consignes/gestion-traces/

Retrouver l’auteur -> Imputabilité
Démontrer l’action -> Non-répudiation

Attention : pas d’autre finalité que …
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La note DEC1233250DAJ

• Abroge la décision 04P014DSI 
du 11 octobre 2004 portant 
création des traitements 
informatiques pour 
l'enregistrement des traces 
(lien)

• Mise en œuvre dans 
l’ensemble des laboratoires

• Conservation 1 an

• Destinataires : chaine 
fonctionnelle SSI

• FSD et DU sont chargés de 
l’exécution

https://www.dgdr.cnrs.fr/bo/2004/12-04/4111-bo1204-dec04p014dsi.htm
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La note DEC1233250DAJ

• Note du PDG Alain Fuchs du 8 janvier 2014

• Finalités poursuivies traitement

• Audit de sécurité

• Détection des dysfonctionnements et pannes

• Gestion de la charge

• Archivage des journaux

• Statistiques anonymes

• Destinataires

• ASR

• Responsables unités

• Chaine fonctionnelle SSI

• Cert(s) et prestas techniques CNRS
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La note DEC1233250DAJ

• La trace:

• un enregistrement unique généré par événement 
(connexion, déconnexion, action, erreur…)

• la trace comporte un horodatage fiable (basé sur 
une source de temps elle-même fiable)

• le format généré est exploitable facilement (on 
préférera toujours un format texte [csv, json…])

• la trace comporte un identifiant de l’utilisateur/de 
son terminal, plusieurs si possible (nom,IP)

• la trace porte le nom du système générateur 
(facilite le traitement lors de la centralisation)

• Conservation

• La trace est complète

• La trace est intègre

• Sécurisée (protection, sauvegarde)

• (lien)

https://docutiles.cnrs.fr/docutiles/documents;jsessionid=25E37C58464E4D07BCAA039EF6366710.jvm1?CSRFId=c4e91c7b0b4b1637411f13b89dc7bacd607dfefbdb0021a7f2f75cf6b925d800fb3e4e86f80d10c24d42ccc585246617&numeroDossier=14197&nomDocument=
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Dans la PSSI CNRS

Quelques règles
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Règle EXP-5* de la PSSI (lien)

• Exploitation des SI: « La gestion des traces de l'activité des systèmes 
informatiques doit respecter les directives nationales » [(voir plus haut)]:

• la métrologie du réseau : contrôler le volume d'utilisation de la ressource, détecter des 
anomalies afin de mettre en place de la qualité de service, faire évoluer les équipements 
en fonction des besoins ;

• vérifier que les règles en matière de SSI sont correctement appliquées et que la 
sécurité des systèmes d'information et du réseau telle qu'elle a été définie par la politique 
de sécurité de l'unité est assurée ;

• détecter toute défaillance ou anomalie de sécurité, volontaire ou accidentelle, passive 
ou active, d'origine matérielle ou humaine ;

• détecter toute violation de la loi ou tout abus d'utilisation des moyens informatiques 
pouvant engager la responsabilité du CNRS ;

• être à même de fournir des preuves nécessaires pour mener les enquêtes en cas 
d'incident de sécurité et de répondre à toute réquisition officielle présentée dans les 
formes légales.

https://securite-si.cnrs.fr/html/EXP-5-implementation.html
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Règle EXP-5* de la PSSI (lien)

• Exemples de traces à collecter

• les serveurs et postes de travail ;

• Serveurs de messagerie

• Serveurs Web

• Informations journalisés par les autres serveurs et postes de travail

• les équipements d'extrémité de réseau et la surveillance des services réseau (routeurs, 
pare-feux, ...) ;

• les équipements de surveillance du trafic réseau (IDS, antivirus, antispam, ...) ;

• tout équipement informatique fourni à l'utilisateur par le CNRS ou ses partenaires à des 
fins professionnelles ;

• les applications spécifiques

• SGBD

• ftp, ssh,  appareillage scientifique

https://securite-si.cnrs.fr/html/EXP-5-implementation.html
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Règle EXP-5* de la PSSI (lien)

• Conservation (définie par EXP-5-1 **)

• Durée maximale 12 mois.

• Si centralisation (préconisé): 1 mois et 12 sur le concentrateur

• Ce dernier devient un élément sensible du SI (cf PDI-3 ** un peu plus loin)

• RGPD

• finalité : usage déterminé et légitime ;

• proportionnalité : informations pertinentes et nécessaires ;

• durée limitée de conservation des données ;

• sécurité et de confidentialité : le responsable du traitement doit prendre les mesures 
nécessaires pour garantir la confidentialité des données et éviter leur divulgation ;

• respect du droit des personnes.

• Attention !! L'utilisateur doit en être informé via lecture de la charte SSI (lien)

https://securite-si.cnrs.fr/html/EXP-5-implementation.html
https://intranet.cnrs.fr/protection_donnees/seformer-sensibiliser/Pages/decisions-notes-cnrs.aspx
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Règle EXP-7*** de la PSSI (lien)

• Exploitation des SI: « Les traces générées par les systèmes informatiques 
(serveurs, postes de travail, matériels actifs, etc.) sont régulièrement 
analysées pour détecter d'éventuels évènements anormaux. » :

• Nécessite EXP-5* et EXP-5-1**

• Outillage SIEM (Security Information and Event Management)

• Collecte

• Normalisation

• Agrégation

• Corrélation

• Alerte, reporting

• Archivage

• Analyse (rejeu)

Voir présentations suivantes

https://securite-si.cnrs.fr/html/EXP-5-implementation.html
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Règle EXP-7*** de la PSSI (lien)

• Exploitation des SI: « Les traces générées par les systèmes informatiques 
(serveurs, postes de travail, matériels actifs, etc.) sont régulièrement 
analysées pour détecter d'éventuels évènements anormaux. » :

• Nécessite EXP-5* et EXP-5-1**

• Outillage SIEM (Security Information and Event Management)

• Collecte

• Normalisation

• Agrégation

• Corrélation

• Alerte, reporting

• Archivage

• Analyse (rejeu)

Voir présentations suivantes

https://securite-si.cnrs.fr/html/EXP-5-implementation.html
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La démarche 
souhaitée
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Autres règles de la PSSI
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Autres règles de la PSSI

• PDI-3 ** - Protection des documents et des informations

• Les systèmes d'information utilisés dans l'unité doivent être référencés et leur niveau de 
sensibilité évalué

• https://securite-si.cnrs.fr/bonnes-pratiques/sensibilite/

• AUTH-1 * - Authentification et contrôle d'accès

• PDI-6 ** - Protection des documents et des informations

• des traces à effacer ou éviter également !

• Guide CNRS sur les traceurs de sites web 
(lien - mise à jour 07/12/2022)

• PHY-2-1 *** et PHY-2-2 *** - Sécurité physique

• Traçabilité des accès physiques

• Protection des accès physiques

https://securite-si.cnrs.fr/bonnes-pratiques/sensibilite/
https://intranet.cnrs.fr/protection_donnees/rgpd/outils/Documents/guide-traceurs-sites-web-2022.pdf
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Et on n’oublie pas:

• Le développement !!

• Traces applicatives

• Journalisation des accès

• Journalisation des actions

• Guide CNIL RGPD pour les développeurs
https://lincnil.github.io/Guide-RGPD-du-developpeur/

• Correspondance PSSI CNRS <--> PSSI-e

AUTH-1 * EXP-POL-ADMIN

EXP-5 * EXP-JOUR-SUR, EXP-POL-JOUR, EXP-CONS-JOUR

EXP-7 *** EXP-GES-DYN

EXP-5-1** EXP-GEST-ADMIN, EXP-POL-JOUR, EXP-CI-TRAC

PDI-3 * GDB-CARTO, GDB-QUALIF-SENS

PDI-6 ** EXP-PROT-INF

PHY-2-2 *** PHY-PUBL, PHY-SENS, PHY-CTRL, PHY-CI-LOC, PHY-CI-MOYENS, PHY-CI-TRACE

https://lincnil.github.io/Guide-RGPD-du-developpeur/
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www.cnrs.fr
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Merci de votre attention !

https://www.occitanie-ouest.cnrs.fr/fr


