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Chronologie des solutions

2010-2017 o
Google Analytics 20y 200 2019-2021 2021- aujourd’hui

(is) Piwik (js) Matomo (js + log) Matomo (log)

Services cibleés :

° WWW ;

 Intranet;

e Sites de services ;

* Sites d’évenements.
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Abandon de Google Analytics en 2017

* Ne plus envoyer de données stat. hors établissemen
- Aller vers I'abandon du traceur js
- Décision service Com/DN

*En 2017 les recommandations de la CNIL sont :
e Les utilisateurs doivent étre informés
* Ne tracer que le strict nécessaire
 Durée de conservation maxi des infos collectées => 25 mois

 Solution préconisée par la CNIL (~20 solutions en 2022)

 https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookies-solutions-pour-les-outils-de-mesure-daudience



https://www.cnil.fr/fr/cookies-et-autres-traceurs/regles/cookies-solutions-pour-les-outils-de-mesure-daudience
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Sommaire doc install CNIL Matomo

Introduction

Deux modes d’hébergement
a) Matomo en version auto-hébergé (Self-hosted / On-Premise)
b) Matomo en version cloud : Matomo Cloud (Saas)

Procédure a suivre
1) désactiver les exports de données
2) permetire aux visiteurs de refuser d'étre suivis (Opt-out)
3) vérifier que les paramétres par défaut de Matomo sont toujours en place
a) s'assurer que les adresses IP sont anonymes
b) s’assurer que les cookies tiers et le cross-domain ne sont pas utilisés
c) s’assurer que la mesure du “User ID” n'est pas utilisée
d) s'assurer que la mesure du E-Commerce n'est pas utilisée
e) s'assurer que les cartes de chaleurs et enregistrements de session sont désactivés
4) verifier que vous ne collectez pas de données personnelles

~ mqt.omo Guide de Configuration Exemption

O OO bbb WWw M

1
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Mesures via tracker js VS mesures via logs

Deux périmetres qui se recoupent
* ]S : 1 évenement par page chargée
* Richesse d’info : clics sortants ;
* Pas de traitement batch ;
* Nécessite un serveur d’audience toujours up ;
 Bandeau cookie/traceur RGPD inévitable ;
« Trafic altéré par les navigateurs modernes et adblocker.

* LOG : 1 ligne par ressource chargée

Plus de bruit (nécessité de filtrer I'info) : robots, attaques, API, etc. ;
Pas d’info sur les clics sortants ;

N’'impacte pas les clients ;

Import asynchrone possible ;

/'\ pas de support du opt-out
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Tableau de bord de tous les sites web (Total: 14 109 visites, 32 756 pages vues, 34 366 actions,

0 revenu)

SITE WEB

intranet

3iles

bik
pilotage-statistiques
cockpit

repertoire-activites

© Ajouter un site

= 2023-02-14

Matomo en screenshots

Tableau de bord

MOUVELLE MISE A JOUR : MATOMO 4.13.3 D

¥ VISITES

7821

6124

80

45

29

VUES DE PAGE

9573

16 873

2046

3000

364

1-7de?

REVEMU

0€

0€

0€

0€

0€

0€

0€

EVOLUTION
+ -124%
+ -7 8%
+ -245%
+ -357%
& 62,5%
0 %
0 %

Tous les sites web

Visites
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Matomo en screenshots

Tableau de bord

Tableau de bord

Visiteurs

Comportement

Acquisition

Objectifs

Marché

* WWAW B 2023-02-14 & TOUTES LESVISITES * TABLEALU DE BORD

Visites en temps-réel

DATE VISITES ACTIOMNS
Derniéres 24 heures 2608 7371
Derniéres 30 minutes 0 0

Mercredi 15 février - 00:02:01(7s) =] & ios D ®

Entrées directes

Actions: m BB

Mercredi 15 février - 00:02:00 (1min0s) oy @ 5@ 0] B

Entrées directes

NOUVELLE MISE A JOUR : MATOMO 4.13.3 @ #

Graphique des dernieres visites

- — Visites
|
44775
0
Lun. 16 janv Lun. 23 janv. Lun. 30 janv. Lun. & téwr. Lun. 13 féwr.

Fanrtinnnalités at Sarvices Preminm
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Tableau de bord

Tableau de bord

Visiteurs

Comportement

Acquisition

Objectifs

Marché
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= INTRAMET B 2022-02-14 & TOUTES LES VISITES

Visites en temps-réel

DATE VISITES ACTIOMNS
Derniéres 24 heures 3365 4055
Derniéres 30 minutes 0 0

Mardi 14 février - 23:58:45] | @ ios [] @

Site: cas-uds.grenet.fr

Actions: e

Mardi 14 février - 23:57:50 | & 0 &3

= TABLEAU DE BORD

Matomo en screenshots

NOUVELLE MISE A JOUR : MATOMO 4.13.3 @ £

Graphigue des dernieres visites

- — Visites
12 485 / /‘/
/ / Vi xh
0
Lun. 16 janv Lun. 23 janv. Lun. 30 janv. Lun. & tévr. Lun. 13 févr.
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Q - W = 2023-02-14 & TOUTES LES VISITES NOUVELLE MISE A JOUR : MATOMO 4.13.3 @ A

# Tableaude bord ID UtiliSHtELlr

& Visiteurs
ILn'y a pas de données pour ce rapport.

Récapitulatif i : iy 7 I . sl
Pour en savoir plus sur la fagon de générer des données pour ce rapport, consultez notre guide de ['utilisateur.
Journal des Visites

En temps réel

Carte en temps-réel

Provenances
geéographigues

Périphériques
Logiciel
Horaires

ID Utilisateur

& Comportement

B Acquisition
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Mardi 14 février 2023 - 23:52:00
IP: 88.173.0.0
Nl Evry

5 Google

Mardi 14 février 2023 - 23:56:38
IP: 85.80.0.0
10 Lyen

Entrées directes

Mardi 14 février 2023 - 23:45:41
IP: 81.220.0.0
Il Nantes

G Google

Mardi 14 février 2023 - 23:56:22
IP: 176.166.0.0
11 Rouen

5 Google

Mardi 14 février 2023 - 22:40:53
IP: 193.48.0.0
11 Chambéry

Entrées directes

@ i

eL O

oL

3 Actions - 5 min 3s 5| Afficher le profil du visiteur

B8 /2021/10/18/a-la-decouverte-des-accompagnateurs-a-la-reussite-etudiante-de-L..
B /categorie/recherche/

B8 /categorie/recherche/page/2/

1 Action &-| Afficher le profil du visiteur

B8 /espace-etudiant/event/atelier-preparer-sa-candidature-en-1re-annee-de-master/

5 Actions - 10 min 50s &-| Afficher le profil du wvisiteur

BB Jiut-annecy/
BB /iut-annecy/formation/reseaux-informatigques-et-telecoms/
BB Jiut-annecy/

B 2 fiut-annecyfiut/

1 Action 2| Afficher le profil du visiteur

B /symme/members/yann-meyer/

12 Actions - 1 heures 15 min 2| Afficher le profil du visiteur

B8 /espace-etudiant/actualites/feed/
B /espace-etudiant/actualites/feed/

BB /categorigfintranet/feed/

Matomo en screenshots
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Tableau de bord Tous les sites web o 0

Q  WWW (5 2023-02-14 & TOUTES LES VISITES NOUVELLE MISE A JOUR : MATOMO 4.13.3 @ &
B Tableau de bord Type du périphérique Modele du périphérique
% Visiteurs TYPE ¥ VISITEURS UNIGQUES MODELE ¥ VISITEURS UNIGUES
Récapitulatif ] Bureau 4 407 Générigue Bureau 3626
Journal des Visites O Téléphone intelligent (smartphone) 1238 Apple - Générigue Bureau 780
En temps réel Inconnu 345 Apple - iPhone 590
Carte en temps-réel O Phablette 99 Inconnu 243
Provenances C . iy . .
géographiques O Tablette 34 Générigue Téléphone intelligent (smartphone) 109
Périphériques & Lecteur de medias portable 1 Apple - Générigue Périphériqgue mabile 97
Logiciel ] Affichage intelligent - Apple - iPad 17
Horaires B caméra - Xiaomi - Mi 1l Lite 5G 14
D Utilisateur Console - Samsung - Galaxy A52s 5G 12
B Fonctionnalité téléphone - Samsung - Galaxy 510 11

&  Comportement

1-10del5 Suivant» 1-10de 281 Suivants
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Tableau de bord Tous les sites web o 3 i ]

Q * MWW B 2023-02-14 & TOUTES LES VISITES MOUVELLE MISE A JOUR : MATOMO 4.13.3 @ ]
#H Tableau de bord Page5
B Visiteurs
v VUES DE PAGE TAUX DE MOYEN TAUx TEMPS DE
LRL DE LA PAGE WUES DE PAGE UNIGL:ES REBOND SUR LA DE CHARGEMEMNT
SORTIE MOYEN
& Comportement PAGE
Pages findex >3 6995 2735 68 % 00:02:19 81 % 5
Pages d'entrée bu a 46 % Q:02:54 57 % -
siteurs ont fait avant et apres avoir vu cette page
Pages de sortie formation 1098 879 45 % 00:01:06 48 % -
Titres des pages iut-annecy 1179 784 49 % 00:00:46 49 % -
Recherche sur le site espace-etudiant BG3 625 60 % 00:02:29 56 % -
Liens sortants universite 708 603 60 % 00:01:02 49 % -

Téléchargements en 433 370 64 % 00:00:49 40 % -
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Depuis des pages Vers des pages internes
Iurr"'ng."::gnr]E?r.l'edcst.l’ bt lran s cmbitr univ-smb.friedcst/
215 psif fwoww. univ-smb. Gk
univ-smb.fr/bu/toutes -les- 6995 PROESVMES univ-smb.frfformation/

ressources-numerigues/ 23% &%

Trafic entrant

univ-smb.fr/bu/ univ-smb.fribuf

1,9% 527 depuis des pages internes 7.8%

7 depuis des recherches internes
948 depuis des moteurs de recherche

univ-smb.fr/fannuaire/ 2 depuis des réseaux sociaux univ-smb.friannuairef

33 112 depuis d'autres sites Internet Al

0 depuis des campagnes

univ-smb.friuniversite/travailler- 1553 entrées directes univ-smb.friuniversite/travail ler-

a-lusmb/perscnnels- 1,3 % 23% a-lusmbirecrutement-specifiquef

administratifs-offres-demplois/ Trafic sortant

Others 898 vers des pages internes Others
38 % 31 recherches internes 46 %

34 télechargements
0 liens sortant

[ +]

Depuis des re...ches internes 2226 sorties Recherches internes

Depuis des m...e recherche Téléchargements

3 840 rechargements de pages

De Réseaux Sociaux
Sorties

[ +]

Depuis des sites web

Entrées directes
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Analyse des pages web @
Mois courant hd

Localisation: /index

Segment: Toutes les visites

Métriques principales
116310 Vues de page
48434 Visites

67 % Taux de rebond

83 9% Taux de sortie

2min 16s Temps moyen sur la page

A Voir ["évolution de la ligne
¢ Ouvrir les transitions

&) ouvrirle journal segmenté des
visites

nwv

{2 Tube]

Liens directs -
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Le président de 'USMB présente ses voeux pour 2023
7 fevrier 2023

Féraventure, un jeu pour partir & la découverte des corégones
6 février 2023

Des acteurs locaux & la rencontre des étudiants de la Faculté de droit
6 février 2023

Une journée dans la peau d'un etudiant de 'USMB
6 fevrier 2023

Un premier appel a projets reussi pour le réseau RELIEF
6 février 2023

ACTUALITE
EN L
MINISTERE ox L
DE LENSEIGNEMENT o5 Communiqués de presse
SUPERIEUR o, DOSSiers de presse
EL?E LAREGHERGHE pisonnées et documents cles
o pasActualites
s e SO T P CONSEIL 0% ﬂ\gencla

Matomo en screenshots

UNIVERSITE ~ FORMATION -

[ 19 [ 0 Bog

Plans Annuaire Intranet ? ’ o

W BU. “Actualitts Agenda

0.1 .1
RECHERCHE -~

0.1
INTERNATIONAL -~

9
S

VIE ETUDIANTE ~

15 376 étudiantes et étudiants et 244 doctorantes et doctorants

7 UFR, Ecole, Instituts

3 departements

18 laboratoires de recherche

1 Fondation universitaire et 1 Club d'entreprises

Actualisation mars 2022

RACCOURCIS

A PROPOS

0%
oy Paiement en ligne Charte graphigue de TUSMB
oy, Marchés publics o, Glossaire
p.1sconditions générales d'achat n.ewREseaux et partenaires
o3l ravailler a 'USMB Aide connexion intranet

o.2slans des campus
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Deux durées de conservation : log réglementaires vs stats

Deux finalités distinctes

* logs : 1 an de log réglementaire

* Pour tous les sites hébergés ;

« A fournir en cas de réquisition judiciaire ;

e Serveur de log dédié ;

« Copie / déport des logs => (rsyslog, rsync, logrotate)
 Statistiques :

 Conservation de 8 de logs bruts ;

* Import quotidien des logs dans Matomo ;

* 2 versions des données :
e Détaillées en bdd => 3 mois de conservation
« Agrégée en bdd (non individuelle) => 1 an actuellement



Matomo : implémentation
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Installation et spécificités USMB

* Environ 10 sites web dont le www.univ (16k étudiants)
3 mois dans la BDD = 6 millions de lignes, 2.2 Gio
/var/lib/mysql
* Installation On-Premise :
VM 4vCPU, 8 Gio de RAM ;
« OS debian 11 ;
 LAMP (base mariadb) ;
 rsyslog standard UDP 514 ;



w UNIVERSITE
SAVOIE
MONT BLANC

Installation et spécificités USMB

* Procédure d'installation :
* 100% classique, cf doc officielle install matomo "on-premise”

* + nos scripts pour les imports de logs, rotation, nettoyage,
automysqglbackup

* PAS de requéte visiteur vers serveur audimat

1

hitps:/intranet. univ-smb.fr

hitps:/faudimat univ-smb fr 4

Visiteur rsyslog
‘ intranet1 }— —>  audimati z 3 Srv. COM

_ udp:514
' CRON - import log

—» logapp1
Archivage des logs


https://matomo.org/faq/on-premise/installing-matomo/
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Installation et spécificités USMB
» Config client rsyslog (sur les VM web, vhost apache)

& (1¢<idée sans —udp -server, bugs espace début de %msg%)

(prod)root@intranetl:~# cat /etc/apache2/sites-enabled/vh-intranet.conf

<VirtualHost *:443>
ServerName intranet.univ-smb.fr
ErrorLog /var/log/apache2/intranet/error.log
CustomLog /var/log/apache2/intranet/access.log combined

# Forward to rsyslog server for statistics

CustomLog "| /usr/bin/logger -t intranet -p local2.notice -

# Forward to rsyslog server for archive

CustomLog "| /usr/bin/logger -t intranet -p local2.notice --

</VirtualHost>

-udp --server 193.48.XXX.XXX" combined

udp --server 193.48.YYY.YYY" combined
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Installation et spécificités USMB
* Config serveur rsyslog (sur le serveur matomo)

(prod) root@audimatl:~# cat /etc/rsyslog.d/udp.conf

# provides UDP syslog reception

module(load="imudp")

input (type="imudp" port="514")

# Template pour envoi des logs dans un rep specifique

$template DynamicFile,"/var/log/remote/%sHOSTNAMES/%syslogfacility-text%.log"

$template DynamicFile2,"/var/log/remote/%HOSTNAMES/%syslogtag;::securepath%-%syslogfacility-text%.log"
# Template pour stocker le message brut sans entéte rsyslog

# Per RFC 3164, anything after the colon in the syslog tag gets counted as part of the %msg% field, including any
space character

# https://stackoverflow.com/qguestions/30745164/empty-space-at-beginning-of-rsyslog-log-file

$template rawFormat, "%smsg:2:%$:%\n"

$template justMsg, "%smsg%s\n"

# Les logs apache2 sont en facility.prio locall.notice, les envoyer en brut sans un répertoire par serveur
local2.* -?DynamicFile2; justMsg

local2.* stop


https://stackoverflow.com/questions/30745164/empty-space-at-beginning-of-rsyslog-log-file
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Installation et spécificités USMB
* LOogs recus sur le serveur

(prod) root@audimatl:/var/log/remote# 1s

serveurl serveur2 intranetl

(prod) root@audimatl:/var/log/remote/intranetl# 1s

intranet-local2.log intranet-local2.log.2.g9z intranet-local2.log.4.9z intranet-local2.log.6.9z
intranet-local2.log.1 intranet-local2.log.3.9gz intranet-local2.log.5.9z intranet-local2.log.7.9z

Import (quotidien) dans la bdd

(prod) root@audimatl:/var/log/remote/intranetl# cat /etc/logrotate.d/remote-matomo
/var/log/remote/intranetl/intranet-local2.log {
daily
[..]
prerotate
if [ -r /data/sources/matomo/misc/log-analytics/import logs.py ]; then
chgrp www-data "$1"

sudo -u www-data python3 /.../matomo/misc/log-analytics/import logs.py --idsite=1 —url=https://ma....fr "$1"

fi
endscript

/var/log/remote/serveur?/locall.log {
[..]
}
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Installation et spécificités USMB
* Purges périodiques

(prod) root@audimatl:/var/log/remote/intranetl# cat /etc/cron.daily/matomo

#!/bin/sh -e
# Garder 3 mois d'activités web détaillées dans la BDD

DATE="date +%Y-%m-%d -d "now -3 month""
sudo -u www-data php /data/sources/matomo/console core:archive \
--force-all-websites —url=https://ma....fr >> /var/log/matomo-core-archive.log 2>&1

sudo -u www-data php /data/sources/matomo/console core:delete-logs-data \
--dates="2020-09-01, $DATE" --optimize-tables --no-interaction >> /var/log/matomo-core-delete.log 2>&1
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Matomo : usages pratiques

Qu'utilise-t-on réellement ? que demande les services ? que manque-t-il ?
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Matomo usages pratiques

Qu'utilise-t-on réellement ? que demande les services ? que manque-t-il ?

Eléments de contexte

Webmaster a la direction de la communication
Gestion des interfaces et du contenu du site de I'USMB

Création de sites internet pour différentes entités de I'USMB
"Composantes, laboratoires, services, projets"

Assistance sur les 20 sites internet déja créés

Audience internet a la demande
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Matomo usages pratiques

Qu'utilise-t-on réellement ? que demande les services ? que manque-t-il ?

La segmentation

Indicateurs de visites brut

Indicateurs de téléchargements

Les indications annexes sur la provenance des usagers (public cible)

Les mots clés utilisés pour les recherches

Flux entrant et sortant sur un endroit du site (étude du comportement)
« Etude des zones cliquables page par page (Tracage pour AB testing)

e Gestion des utilisateurs
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Matomo usages pratiques

Qu'utilise-t-on réellement ? que demande les services ? que manque-t-il ?

Rapport ponctuel sur un fichier ou une page cible
Rapport d'indicateurs sur une période donnée

Audit d'un site web pour évolution prochaine
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Matomo usages pratiques

Qu'utilise-t-on réellement ? que demande les services ? que manque-t-il ?

Les indications précises sur le public cible
Données démographiques

 Rapports graphiques automatiques



Merci pour votre attention



(prod)root@audimatl:~# ./show-matomo-table-line-count.sh

===_Tables de plus de 1000 lignes
4537360 usmb log link visit action

1710381 usmb_log visit
146908 usmb Iog*action
i

13107
12862
12774
12558
12383
10243
8990
8133
7786
7760
7531
7124
5847
5500
5466
5406
5262
5160
4786
4441

usmb archive blob 2022 05
usmb archive blob 2022 09
usmb archive blob 2022 07
usmb archive blob 2022 08
usmb archive blob 2022 06
usmb archive blob 2022 04

=== Poids des fichiers de plus d'l Mio ===

760 Mio
/var/lib/mysql/matomo/usmb log link visit action.ibd
648 Mio /var/lib/mysql/matomo/usmb log visit.ibd

96 Mio /var/lib/mysql/ib logfile0

76 Mio /var/lib/mysql/ibtmpl

76 Mio /var/lib/mysql/ibdatal

44 Mio
/var/lib/mysql/matomo/usmb archive blob 2022 01.ibd
40 Mio

usmb archive blob 2022 01
usmb archive blob 2022 03
usmb archive blob 2021 12
usmb archive blob 2021 11
usmb archive blob 2021 10
usmb archive blob 2022 02

usmb archive numeric 2022 05
usmb archive numeric 2022 09

usmb archive blob 2022 10

usmb _archive numeric 2022 06
usmb_archive numeric 2022 07
usmb_archive numeric 2022 08

usmb _archive blob 2021 09
usmb_session

/var/lib/mysql/matomo/usmb archive blob 2022 09.
36 Mio /var/lib/mysql/matomo/usmb log action.ibd
33aT?%ib/mysql/matomo/usmb_archive_blob_2022_05.
33aT?$ib/mysql/matomo/usmb_archive_blob_2022_04.
ESaT?gib/mysql/matomo/usmb_archive_blob_2022_03.
ESaT?ﬁib/mysql/matomo/usmb_archive_blob_2021_11.
iaaﬂ?ﬁib/mysql/matomo/usmb_archive_blob_2022_07.
3&aT?$ib/mysql/matomo/usmb_archive_blob_2021_10.
ZgaE?$ib/mysql/matomo/usmbarchiveblob202208.
io

ibd

ibd

ibd

ibd

ibd

ibd

ibd

ibd



(prod)root@audimatl:~# cat ./show-matomo-table-line-count.sh

#!/bin/bash .
echo "=== Tables de plus de 1000 lignes ==="
mysql -BN matomo <<< "SHOW TABLES;" \
sed -ne 's/”~.*$/SELECT COUNT(*) AS count, "\0" AS name FROM \0;/p'\
mysgl -BN matomo\
sort -rn\
while read count table; do
1f [ $count -gt 1000 ]; then
echo $count $table

fi
done
echo
echo "=== Poids des fichiers de plus d'l Mio ==="
find /var/lib/mysql -type f -printf 'Ss Sp\n'\

sort -rn\
while read size path; do
size mio=$((size/1024/1024))
if [ $size mio -gt O ]; then
I echo $size mio Mio $path
1
done
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