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==~ 3 cyberattaques
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==~ Surface d’attaque I

Vulnérabilité applicative
Vulnérabilité systéme

o Vulnérabhilité réseau
Vulnérabilité matériellee
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==~ Surface d’attaque

o Vulnérabilité humaine

Ingénierie sociale (phishing, vishing, scam, etc...)

O Vulnérabilité applicative

Vulnérabilité systéme O

o Vulnérabilité réseau

Vuinérabilité matérielleo

4
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==~ Taux de réussite I

3 9o

de réussite pour du phishing faiblement ciblé

[Bakshi et al., 2009]
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==~ Une vulnérabilité connue des hackeurs

« Les entreprises
dépensent des millions
de dollars en pare-feu,
en systemes de
cryptage et en
dispositifs de sécurite,
mais il suffit d’un mail a
un employeé naif pour
que tout cela soit réduit
a néant. I ¥

Kevin Mitnick
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_=~=- Une vulnérabilité connue des hackeurs I

dles fuites de données sont causées par le facteur humain

[Verizon, 2022]

Laboratoire d’analyse et d’architecture des systemes du CNRS



AS ~ n -
==~ Cyberattaque sur un systéme d’information I
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Danger = 1 * surface de contact * (vulnérabilité - défense)
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&% Cyberattaque sur un systéme cognitif I

n systemes cognitifs
z
A

navigateur web

= >".I< ...

I messagerie interne

/// 2~3 surfaces de contact par systeme cognitif

Danger = n* surface de contact * (vulnérabilité - défense)

mail

Laboratoire d’analyse et d’architecture des systemes du CNRS




LAAS
==~ Source du danger I

Danger Danger
attaque sur attaque sur
systeme systeme

cognitif d’information

Ingénierie Sociale Attaques « techniques »
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==~ Analyse d’un systéme cognitif I
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==~ Analyse d’un systéme cognitif I
@, sexe, connaissance iho,

personnalité, habitude

humeur

:l'> fatigue >@

charge cognitive

Mail congruence avec la réalité Accepter/refuser
SMS | la demande
Messagerie

Appel \Evaluation de la crédibilit(y
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2=~ Analyse d’un systéme cognitif I

Caractéristiques propres a la victime

Caracteristiques gge, sexe, connaissance ina
stables dans le " personnalité, habitude
temps
humeur
" fatigue
Caracteristiques J »
. - charge cognitive
situationnelles . ez
congruence avec la réalité

\ /

Caractéristiques influencables par I’'attaquant
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—" Analyse d’un systeme cognitif I

> Caractéristiques propres a la victime ©
> Caracteristiques influencables par I'attaquant 3¢
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==~ Caracteristiques propres a la victime

Bon prédicteur

Besoin de plus v

de recherche

[Zhuo et al., 2022;Montanez, 2020]

[Connaissance en informatique ]

Impulsivité #

Age £

Personnalité (Ouverturet, Discipline®, Extraversion., Agréabilité 4., StabilitéEd)
Habitude de lecture des mails £

Genre @
@Réducteur de risque
! Facteur de risque
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—=" Connaissance en informatique I

> Fausse campagne de phishing
> Cours sur le phishing
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—=" Connaissance en informatique I

> Fausse campagne de phishing
> Cours sur le phishing
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—=" Connaissance en informatique I

~2X moins

de chance de se faire avoir apres une fausse campagne.

[Wash & Cooper, 2018]
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—=" Connaissance en informatique I
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(Caputo et al, 2014 Fausse campagne de phishing
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—=" Connaissance en informatique

Efficacité

entrainement
entrainement
entrainement

entrainement
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— Efficacité

Fausses campagnes de phishing répetees
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> Caractéristiques propres a la victime ©
> Caracteristiques influencables par I'attaquant 3
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== Caractéristiques influengables par I’attaquant I

Facile pour

Pattaquant Emotions
d’influencer
Charge cognitive
Fatigue
Difficile pour v Congruence avec la réalité

Pattaquant
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== Caractéristiques influencables par I’attaquant I

RARETE AUTORITE SIMILARITE

VALIDATION

SOCIALE CONSTANCE @ RECIPROCITE

Techniques de manipulation psychologique dans la littérature
[Cialdini, 2001]
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== Caractéristiques influencables par I’attaquant I

EMOTION MOTIVATION

PRESSION

TEMPORELLE REPETITION

Techniques de manipulation psychologique les plus utilisées et mesurées
[Kim & Hyun Kim, 2013]
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==~ Caracteristiques influencables par I’attaquant

Taux utilisation dans la nature
100 %
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EMOTION MOTIVATION PRESSION TEMPORELLE REPETITION

Techniques de manipulation psychologique les plus utilisées et mesurées
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—=" Champs de recherche

Ingénierie
Sociale

o Détection

o  Spoofing = Prévention

= Manipulation RadAuthentification
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==~ Champs de recherche

Ingénierie
Sociale

CHAMP DE
RECHERCHE

= Détection

DE CETTE
THESE

= Spoofing =4 Prévention

=« Manipulation ReAuthentification
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—" Perspective

> Reécupérer des données et les traiter pour identifier les
techniques de manipulation les plus utilisées.

> Scénarios d'attaque peu visibles mais dont l'impact est
potentiellement plus éleve ?

> But de faire de la détection automatique ?
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