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Organisation SSI CNRS

ANSS| Ministére HEDS
CNRS Président
AQSSI
Michel Chabanne RSSI

nommé par le Président

@ + adjoint
RSSI-R
nommeé par le DR

@ + adjoint

CSSI
Chargés SSI unités,
nommés par le DU

Frédéric Druilhet

drl4-rssi@cnrs.fr
Unité

Directeur d’unité

@ Tous droits réservés  24/04/2024

COSSIM

Centre opérationnel de SSI ministériel (incidents)

Chaine fonctionnelle SSI des partenaires

Président
AQSS/

RSSI FSD

Univ X

CRSSI
Coordinateurs Régionaux

Coordination / Gestion des incidents
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02 PSSI CNRS



PSSI du CNRS

https://securite-si.cnrs.fr/pssi/

* La PSSI pour les unités de recherche décline
les mesures de sécurité qui doivent étre
mises en ceuvre selon trois niveaux par ordre
croissant de robustesse:

Regles détaillées

Unités de
recherche

Spécialités Spécialités
sensibles non sensibles
(90%) PSSI-C *
Unités c Unités
&t Unités :
« régime e | sensibles
ordinaire » %9(% ’ [ZRR]
PSSI-C ** PSSI-C ***

* Chaque mesure de la PSSI est accompagnée de consignes détaillées de mise en ceuvre que vous trouverez dans les
fiches individuelles des mesures. (https://securite-si.cnrs.fr/pssi/rgles/)

* Lensemble des documents de la PSSI du CNRS en vigueur est téléchargeable mais leur rediffusion n’est pas autorisée

sans accord préalable.
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https://securite-si.cnrs.fr/pssi/rgles/
https://securite-si.cnrs.fr/pssi/rgles/

PSSI du CNRS

Un « début facile »

« Coller la liste des régles dans un tableur
 Ajouter les colonnes
« Date derniére évaluation
« Niveau de conformité (Non évalué / 0 A faire / 1 A planifier / 2 En cours / 3 Fini OK)
* Personne responsable du point
« Décision(s)
« Commentaires (journal d’évaluations)
« Date de prochaine évaluation (si besoin d’un rappel)

 Tenir un journal des réunions de travail, des régles évaluées, des décisions prises, des avancées
* Faire un retour DU avec ces deux documents et le delta de la réunion précédente régulierement

Démarche d’amélioration continue, la PSSI est itérative !!

(Linfra, le SI, les regles, et surtout la menace évoluent en permanence)
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03 Declaration d’incident



Déclaration d’incident

https://securite-si.cnrs.fr/urgence/premiers-secours/ (Accés restreint unités CNRS)

 Limiter la portée de I'incident, éviter son extension.

« Evaluer rapidement la gravité de I'incident

+ Quelques questions simples a se poser pour évaluer macroscopiquement la gravité:
« Nombre de systémes touchés ou concernés ? La gravité augmente avec le nombre.
« Nombre d’utilisateurs concernés ? La gravité augmente avec le nombre.
« Volumétrie de données concernées ?
+ Lincident touche-t-il des données sensibles ? Si oui, la gravité est importante.
« Visibilité de l'incident: combien de personnes sont potentiellement au courant ? La gravité augmente avec le nombre.
Une visibilité médiatique présente la gravité maximale.

« Déclarer au moyen du portail CNRS dédié:

https://e-dem.cnrs.fr/jira/servicedesk/customer/portal/14 (acceés restreint CSSI)

4
its réservés  24/04/2024

S Déclarer aux autres tutelles


https://e-dem.cnrs.fr/jira/servicedesk/customer/portal/14

04 Enquéte Securité SI/RGPD



Enquéte Sécurité SI/RGPD

SSI QO — Maitrise des cycles de vie utilisateur
SSI Q1 — Controle des points d’acces au réseau local.
SSI Q2 — Conformité des points d’acces distants.

SSI Q3 — Inventaire des machines. (Point d’action prioritaire 2020)

@ Tous droits réservés  24/04/2024
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Statistiques — DR14

Global

* Unités: 62
« Ayant répondu totalement : 40 soit 63%
« Ayant répondu partiellement : 7 soit 11%
« Sans réponse : 15 soit 26%

* 74% des unités ont participé

@ Tous droits réservés  24/04/2024
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Enquéte Sécurité SI/RGPD

A continuer

SSI Q0 — bonne maitrise des cycles de vie utilisateur (39% du total)

A travailler (<30%)

SSI Q1 — faible contrdle des points d’accés au réseau local (18% du total)
SSI Q2 — faible conformité des points d’accés distants (23% du total)

SSI Q3 — inventaire des machines peu fréquent (23% du total). C’était un point d’action prioritaire 2020

@ Tous droits réservés  24/04/2024
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Enquéte Sécurité SI
Plan d’action

Realise:
* Information aux DU en assemblée générale

« Sensibilisation
* Retour sur I'’enquéte pour I'échelon national

Prévu niveau régional

* Requétes auprés des unités n’ayant pas répondu, puis répondu partiellement
* RDV avec certains DU pour analyse du retour

* Relance des réunions CSSI avec l'aide des coordinateurs régionaux SSI

* Nouvelle collecte d’indicateurs
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05 Risques ?



Risques ?

Serons nous piratés ?

« la bonne question, c’est quand ? » dixit ANSSI « on manque de hackers »
« une fois piraté, la probabilité d’une autre attague augmente beaucoup »

Disposez vous de ?
* Sauvegarde déconnectée

* Cellule de gestion de crise
* PRA
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Questions ?

https://securite-si.cnrs.fr/
https://intranet.cnrs.fr/protection donnees/seformer-sensibiliser/Pages/decisions-notes-cnrs.aspx
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