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Cybersécurité et IoT 
…
ne font pas bon ménage!
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Cybersécurité et 
Objets connectés

[Wiki] Mirai (未来), mot japonais pour « avenir ») est un logiciel malveillant
qui transforme des ordinateurs utilisant le système d'exploitation Linux en
bots contrôlés à distance, formant alors un botnet utilisé notamment pour
réaliser des attaques à grande échelle sur les réseaux. Il cible
principalement les dispositifs grand public tels que des caméras pilotables
à distance ou encore des routeurs pour la maison1. Un ou plusieurs
botnets Mirai ont été utilisés dans certaines des plus importantes et
percutantes attaques en déni de service distribué (DDoS).

Venezuela juin 2018 : l’attentat aux drones contre 
Maduro revendiqué par Los Soldados de Franelas

https://fr.wikipedia.org/wiki/Mirai_(logiciel_malveillant)#cite_note-1
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Cybersécurité et 
Objets connectés
• Détournement d’un module WiFi

Module WiFi ESP8266 pour connecter Arduino à Internet.
« Le processeur est plusieurs fois plus puissant que le
processeur Atmel de l' Arduino Uno et la mémoire est
plusieurs fois plus grande (1 Mo !). Les modules peuvent
être utilisés comme des microprocesseurs à part entière
indépendants, avec connectivité WiFi ! »



Cybersécurité et IoT

Equipe TSF au LAAS-CNRS



CONTEXT OF THE RESEARCH WORK

Systèmes 
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Cybersécurité et 
Objets connectés

• Contexte et 
enjeux



• Offensif
– Identifier et évaluer les nouvelles 

menaces présentes dans les 
protocoles de l’IoT

– Automatiser l’audit des protocoles 
de l’IoT

• Défensif
– Concevoir des mécanismes de 

détection d’intrusion et de 
remédiation

Problématiques



● 2012 – 2015 : Yann Bachy, LAAS-CNRS, Thalès

○ « Sécurité des équipements grand public connectés à Internet : évaluation des 

liens de communication »

● 2016 – 2020 : Jonathan Roux, LAAS-CNRS 

○ « Détection d’intrusion dans des environnements connectés sans fil par l’analyse 

de l’activité radio »

● 2020 – 2023 : Florent Galtier, LAAS-CNRS 

○ « Sécurité des réseaux sans fil à courte et longue portée basée sur des 

mécanismes de monitoring de la couche physique »

● 2020 – 2023 : Romain Cayre, LAAS-CNRS, Airbus Protect

○ « Offensive and defensive approaches for wireless communication protocols

security in IoT »

● 2023 – 2026 : Louis Lolive, IRT Saint Exupéry, projet ANR Cyber Space Simulation (CSS)

○ « Mécanismes embarqués dans les satellites de détection d’intrusion »

● 2023-2024 : Paul Olivier, LAAS-CNRS, PEPR Superviz

○ « Mécanismes embarqués dans l’IoT de détection d’intrusion

Encadrants :  Eric Alata, Guillaume Auriol, Mohamed Kaâniche, Vincent Nicomette

Doctorants et Post Doc 
(cyber IoT)



DÉFENSIFOFFENSIF

Framework offensif 

pour l’audit des 

technologies sans fil 

(Mirage)

Attaques pivot

inter-protocolaires 

application au BLE et 

802.15.4 (WazaBee)

Attaques bas niveau 

application à l’injection 

de trame Bluetooth Low 

Energy (InjectaBLE) 

Fingerprinting 

physique pour 

l’IoT

Framework de 

détection d’intrusion 

embarqué dans les 

contrôleurs Bluetooth 

(Oasis)

Travaux récents



Quelques travaux de 
recherche

• Plan

 Vulnérabilités DVB : smart TV

 Mirage, framework offensif pour l’audit des technologies sans fils : clavier et souris sans fils

 Wazabee, attaque cross-protocoles : smart Phone et capteur XBee

 Injectable, exploitation d’une vulnérabilité BLE : ampoule Philips Hue

 Fingerprint, détection de spoofing d’adresses MAC : ampoule Philips Hue et modules XBee



Vulnérabilités DVB



Vulnérabilités DVB

serveur



Vulnérabilités DVB

serveur

UPnP



Mirage

• Automatiser les audit sécurité dans 
un environnement IoT
– Comment générer des attaques 

réalistes ?

– Comment simuler le comportement 
d’un attaquant ?

API unifiée
Modularité et 

réutilisabilité

Généricité Analyse bas niveau

MIRAGE



Mirage

• Principe

Gestionnaire de  
modules

Interface

Configuration

Tâches de fond

Architecture de 
communication 

générique

Pile protocolaire 
Wifi

Pile protocolaire 
Zigbee

Pile protocolaire 
BLE

Pile protocolaire 
InfraRouge

...

Écoute

Interception

Découverte

Homme du milieu

Brouillage

Usurpation

...

...

Opérations
élémentaires

Attaques

Scenario #1

Scenario #2

Scenario #3

...

LIBRAIRIES SCENARIOSMODULES



Mirage
• Capture et injection : claviers et 

souris connectés

Étape 1
Écouter

Capter les 
mouvement de la 

souris

Étape 2
Injecter

Se faire passer 
pour le clavier et  

exfiltrer une 
image de l’écran

Étape 3
Exploiter

Superposer les 
mouvements de 

la souris sur 
l’image de l’écran



Mirage
• Capture et injection : claviers et 

souris connectés
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Mirage
• Capture et injection : claviers et 

souris connectés



Wazabee

• Attaques inter protocolaires
– Faire parler un équipement avec un  

protocole P’ alors qu’il est fait pour 
parler avec P

– …

– Peu de chance que le protocole P’ 
soit surveillé



Wazabee
• Bluetooth Low Energy 5.0 →

ZigBEE (802.15.4)

– Exploitation de la proximité entre les 
modulations GFSK et O-QPSK

– Modification des mécanismes de 
contrôle bas niveau (whitening, CRC,…)

GMSK

GFSK

Bluetooth Low Energy 
modulation

O-QPSK

802.15.4 modulation 
(Zigbee)

MSK↔ ↔↔

En ignorant le filtre 

Gaussien



Injection de données 

frauduleuses

Wazabee

• Implémentation partielle (émission)

• Injection de trames Zigbee à partir 
d’un smartphone BLE Android (OnePlus 6T)

• Peu de privilèges nécessaires sur le 
téléphone (pas besoin d’accès aux couches 
basses)



Injectable
• Exploitation d’une vulnérabilité de la 

norme BLE

Packet sent by the Master

Packet sent by the Slave



Injectable
• Exploitation d’une vulnérabilité de la 

norme BLE

Packet sent by the Master

Packet sent by the Slave

WINDOW WIDENING



Injectable

• Ampoules connectées
– Injection de commande

– Attaque MITM

rouge

 Exfiltration de données en Morse!





On line : Détection

signaux radio DSP comparaison 
avec la base 

levée d’alerte 
si signal 
inconnu

Off line : Apprentissage

signaux radio DSP matrices de 
similarité

base de 
données de 

communauté

Fingerprint
• Identification par densité spectrale 

de puissance  (DSP)
– A l’aide d’équipements SDR low cost



Conclusion

Re merci à R. Cayre, F. Galtier, P. Olivier



Ca s’améliore…
• Mais lentement

Analyse OTA

Reverse engineering de l’application

XXXXXXX



Ca s’améliore…
• Mais lentement

AES

Static data
Counte

r

Key

Plainte
xt

Ciphert
ext

AES

Static data
Counte

r

Key

Ciphert
ext

Plainte
xt

Enc(Plaintext,Counter,Key) Counter

Encryption Decryption

Packet format: 



Ca s’améliore…
• Mais pas vraiment

• Se faire passer pour l’application pour 
récupérer les dernières mesures 

 Pb de Privacy

• Se faire passer pour l’appareil pour retourner 
de fausses mesures

 Pb !



Questions?

Re merci à R. Cayre, F. Galtier, P. Olivier
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