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Quand l’informatique devient nomade...

À l’origine :

ordinateurs lourds, gourmands en énergie, chers

Première révolution : ordinateurs personnels, stations de travail

un ordinateur sur chaque bureau, à la maison.

Deuxième révolution : réseaux sans fils, ordinateurs portables

« L’ordinateur portable est le stylo du 21e sciècle »

Prise en compte spécifique de la mobilité pour l’administration des
systèmes et des réseaux...
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Accueil de visiteurs

Visiteur : personne présente quelques jours (semaines) dans le
laboratoire/l’établissement, souhaite accéder à l’internet :

postes en libre service, cyber-café.

utiliser le réseau wifi pour se connecter avec son ordinateur
portable

connecter son ordinateur au réseau filaire



Accès au réseau

Contexte :

responsabilité du fournisseur de la connexion

utilisation très répandue de l’adresse IP comme identifiant

Problèmatiques :

espace ouvert (campus) ou fermé

visiteurs enregistrés ou non

Solutions : authentification préalable

adresses MAC

portail captif

IEEE 802.1X



Services distants

Un utilisateur nomade souhaite accéder à :

sa messagerie,

l’intranet de son établissement,

des fichiers sur son serveur,

des applications distantes,

mais aussi à des ressources locales : imprimantes, ...

Solutions :

Connexions sécurisées SSL/SSH

VPN

protocoles d’affichage déporté : X11, RDP, ... + compression
(VNC, NX)

→ Laisser passer ce trafic sortant vers l’internet.



Quelques protocoles/ports à ouvrir pour les visiteurs

Protocoles :

IPsec/gre : ESP, AH, GRE

IPv6 crypt/auth : 50 et 51

Ports :

isakmp : TCP/UDP 500

Checkpoint VPN : UDP 259

OpenVPN : UDP 1194

PPTP : TCP 1723

L2TP : UDP 1701

Checkpoint NAT-T : UDP 2746

(Attention à la fragmentation UDP)



Sécurité

Le portable du visiteur est-il un cheval de Troie ?

mise en quarantaine avant anti-virus ?

isolation niveau réseau ?

quelle politique de filtrage ?
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Portables de notre établissement

Les données sur un portable sont précieuses

disponibilité

confidentialité

sécurité anti-virus/malware

outils d’accès à distance



Sauvegarde/synchro

Approches :

synchro avec un serveur « en continu »
sauvegarde explicite à la demande

Problèmes :

pénalisant pour l’utilisateur

mais attention à la loi de Murphy ! !



Confidentialité

Protéger les données du portable contre le vol physique

ciblé

opportuniste

Problèmes :

chiffrement total du disque,

chiffrement par dossiers,

recouvrement



Protection contre les codes malveillants

Connectés à l’extérieur → vulnérables
Antivirus + pare-feu local renforcés (sortez couverts)
Mesures de vérification des portables avant reconnexion sur le
réseau interne.



Outils d’accès à distance

VPN : IPSec, OpenVPN, ...
Accès applications graphiques à distance :

X11 (tunnel SSH)

RDP

VNC

NX

Applications Web (exemples : webmail, applis Google)



Plan

1 Introduction

2 Accueil de visiteurs
Accès au réseau
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Programme de la journée

9h45 Compte-rendu JOSY mobilité David Bonnafous
10h15 Eduroam Xavier Marty
11h Pause
11h30 MIP-Wifi Denis Mirassou
12h Portail captif à l’OMP Philippe Saby

12h30 Repas

14h Synchronisation/sauvegarde des données L. Blain
G. Carré,
D. Bonnafous

15h Chiffrement des données : Zone Central Stéphane Calgaro
15h30 Pause
16h Mise en quarantaine Fabrice Prigent
16h30 VPNs : OpenVPN Matthieu Herrb
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